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La tecnología y formas de comunicarse cambian permanente, por lo que las entidades 
financieras han hecho uso de herramientas tecnológicas que les permite gestionar las 
tecnologías de información tanto para el uso de sus trabajadores y el uso de sus clientes. 
Hoy en día la seguridad informática se ha convertido en unas las principales 
preocupaciones de las entidades financieras, ya que el más valioso activo que ellas tienen 
es la información. 
La Cooperativa de Ahorro y Crédito Santo Domingo de Guzmán agencia Sicuani no 
cuenta con ningún modelo, plan, gestión, o cualquier tipo de sistema que proteja la 
información que esta posee. Al no contar con un modelo de gestión de seguridad de la 
información hace que dicha información, que es el activo más valioso para toda entidad, 
este vulnerable para todo tipo de ataques y amenazas, la seguridad informática se basa en 
resguardar el acceso a su confidencialidad, integridad  y disponibilidad. La presente 
investigación propone un modelo de gestión de seguridad de la información para dicha 
entidad financiera, la cual se basa en el marco de referencia de COBIT 5, además de 
apoyarnos para la evaluación de las amenazas con la metodología de análisis y gestión de 
riesgos MAGERIT v3, la cual busca que contribuya al mejoramiento de la gestión, 
apoyando los procesos para alcanzar una mayor eficiencia y transparencia en su 
ejecución, que facilite la administración y el control de los recursos y que brinde 
información objetiva y oportuna para la toma de decisiones en todos los niveles, asimismo 
se espera poder reducir los riesgos de ocurrencia de las amenazas, y en caso ocurran saber 
cómo responder ante esas amenazas, se espera que con la propuesta del modelo de gestión 
de seguridad de la información la cooperativa pueda crecer y mejorar en la protección de 






En la presente investigación se desarrolla la propuesta de un modelo de gestión de 
seguridad de la información para la Cooperativa Santo Domingo de Guzmán agencia 
Sicuani basado en el marco de referencia de COBIT 5, para el desarrollo de esta propuesta 
se usó la cascada de metas que COBIT5 propone y el uso de sus procesos y sub procesos 
y también las buenas practicas que estas recomiendan. 
Por lo cual en el Capítulo I- Problema de investigación, hacemos referencia al área de 
dominio de este estudio, y además de la línea de investigación, posteriormente planteamos 
la descripción del problema que se suscita en el área de investigación y vemos los 
objetivos a realizar en el presente estudio. 
Además en el Capítulo II – Marco Teórico, se da las bases teóricas para la investigación 
y también se desarrolla los antecedentes nacionales e internacionales que se toman en 
cuenta para apoyar la presente investigación. 
En el Capítulo III – Prospectiva Tecnológica, se describe cómo es que se hará y con qué 
materiales nos apoyaremos para la solución del estudio. 
En el Capítulo IV – Resultados, se desarrolla cuáles fueron los resultados reflejados del 
estudio realizado la perspectiva tecnología y los objetivos realizados.
1 
 
CAPÍTULO 1 - Problema de investigación. 
1.1. Ámbito de influencia. 
1.1.1. Ámbito de influencia teórica. 
La seguridad de la información se encarga de proteger los sistemas implantados en 
las empresas a través de un cúmulo de habilidades y medidas que logran controlar 
todos los datos que se manipulan. Lo primordial en estos sistemas es que se justifican 
en nuevas tecnologías, por tanto esta se encarga de proteger la información que está 
disponible en el sistema, y de gestionar a los usuarios. Por otra parte no se podrá 
hacer ninguna modificación en los datos, si es que no son por usuarios autorizados. 





Debe ser sensible, porque solo las personas con el nivel de autorización adecuado 
puedan ingresar. Debe ser crítica, porque gracias a ello las empresas pueden hacer 
sus operaciones sin demasiados riesgos. Debe ser valiosa, ya que estos gestionan la 
información y son importantes para la evolución de la empresa. La seguridad de la 
información tiene que resolver los riesgos, examinar, evitar y además descubrir 
soluciones inmediatas para eliminarlos si fuera el caso. (Universitat de Barcelona, 
2019) 
Existen diferentes tipos de modelos como: COBIT, ITIL, LEY SOX, COSO entre 
otros. 
1.1.2. Área de dominio. 
La Organización Empresarial y Gestión de Información, están dentro una de las áreas 
de dominio de la Escuela Profesional de Ingeniería de Sistemas. 
De acuerdo a (Ramirez Vera, 2015) “La informática empresaria permite el 
procesamiento útil y necesario para el correcto funcionamiento de una empresa, con 
lleva también al orden adecuado de la información del interior de la organización, 
ayudando a procesar información de cómo conecta nuestra organización con las 
demás organizaciones y colaborar con la toma de decisiones.” 
La organización empresarial es un conjunto de personas que trabajan 
coordinadamente y concertadamente con el objeto de lograr metas y producciones es 
la suma de esfuerzos y trabajo en equipo. 
La gestión de la información comprende la obtención de la información adecuada, en 
la forma correcta, para la persona indicada, al coste adecuado, en el momento 
oportuno, en el lugar apropiado y articulando todas estas operaciones para el 
desarrollo de una acción correcta. Así mismo, comprende procesos relativos al 
registro, procesamiento, definición de la información. 
La gestión de la información tiene como objetivos principales, agrandar la valoración 
y los beneficios precedentes de la utilización de la información, disminuir el coste de 
2 
 
compra, procesamiento y uso de la información, definir las responsabilidades para su 
uso, eficiente y económico de la información y asegurar un suministro continuo de 
la información. (Perez-Montoro, 2010). 
1.1.3. Línea de investigación. 
Sistemas de información. 
Un sistema de información es un conjunto de datos que interactúan entre sí con la 
finalidad de satisfacer las demandas de información para una organización, y así 
poder enriquecer la sabiduría para apoyar la toma de decisiones  y el desarrollo de 
sus acciones. (Dangel, 2010). 
La seguridad de la información se basa en confidencialidad ya que a través de ella la 
seguridad de la información garantiza que los datos que están guardados en el sistema 
no se divulguen a otras entidades o individuos que no están autorizados para acceder 
a esa información. La disponibilidad que es toda la información que se encuentre 
recogida en el sistema tiene que estar siempre a disposición de los usuarios 
autorizados en cualquier momento que ellos necesiten acceder a ella. Y la integridad 
para que el sistema sea veraz los datos no deben manipularse. Así se garantiza que la 
información recogida sea exacta y no haya sido modificada a no ser que algún usuario 
autorizado lo haya hecho por orden expresa. 
1.2. Planteamiento del problema. 
1.2.1. Descripción de la situación actual del lugar de intervención. 
En 1991 se creó el famoso WWW(World Wide Web)  que a su vez dio paso a la 
creación del internet, y a su uso de nivel mundial, desde entonces las 
conectividades de red o las creaciones de redes fueron las más atacadas siendo así 
que nace la seguridad informática para poder mitigar estos ataques resguardando 
los servidores, equipos y otros activos de información accesibles públicamente 
desde el internet, inspeccionando de esta manera por cortafuegos (firewalls),y de 
esta manera poder robar información para luego exponerla y poner en riesgo al 
negocio. 
La seguridad de la información con el pasar de los años ha estado tomando mucha 
importancia en todas las empresas ya que pueden contar con procedimientos de 
seguridad para poder mitigar los riesgos, minimizar la vulnerabilidad de su 
información, y evitar la manipulación de datos por usuarios no autorizados. 
Existen diferentes modelos de seguridad de información que permiten identificar, 
seleccionar, evaluar, identificar y gestionar las vulnerabilidades de las empresas, 
la información no se puede proteger al 100%, pero si se puede lograr disminuir o 
borrar las imperfecciones. 
La vulnerabilidad en las empresas no discrimina ya que pueden ser atacadas todo 
tipo de ellas, grandes, pequeñas, privadas, públicas, las consecuencias que estos 
ataques tienen son el robo de información y el desprestigio de la empresa, estos 
ataques pueden ser cuantificados en pérdidas de millones de dólares. Con la 
finalidad de mitigar estos errores se han desarrollado diferentes modelos de 
ciberseguridad para diferentes sectores lo que les ha permitido minimizar los 
riesgos y asegurar el bien más preciado que es la información. (Gelbstein, 2011) 
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El 19 de noviembre de 1970 la tercera orden de Santo Domingo - Cusco se reunió 
y coordino mediante en el entonces líder el Reverendo Padre Manuel Alvarez 
Percca, para fundar la Cooperativa de Ahorro y Crédito Santo Domingo de 
Guzmán Ltda. N° 001 VII Cusco un 23 de enero de 1971, con la finalidad de 
promover el hábito del ahorro y la cooperación financiera entre sus socios. 
La Cooperativa de Ahorro y Crédito “Santo Domingo de Guzmán” Ltda. Mediante 
un Fallo Directoral No. 1073-CAAE-ORAMNS-VII-Cusco. La cooperativa de 
Ahorro y Crédito “Santo Domingo de Guzmán” se encuentra inscrita Libro de 
Cooperativas de los Registros Públicos del Cusco, tomo 01, Folio 269, Asiento 
No. 05 del Registro de Cooperativas de los Registros Públicos del Cusco y con 
autorización de Inscripción en el Registro Oficial de Cooperativas de Ahorro y 
Crédito de la Superintendencia de Banca y Seguros, mediante la Resolución SBS 
No. 033-95 de fecha 10 de Enero de 1995. 
La cooperativa gracias a la confianza de sus socios llego a posicionarse como una 
de las mejores del sur del Perú gracias a su desempeño laboral y a la entrega de 
toda la mancomunidad de oficinas, pretendiendo apegarnos siempre a los ideales 
y normas creadas por nuestro fundador y los que gobiernan nuestra cooperativa, 
logrando así posicionarnos en diferentes partes del Cusco y del Perú. 
 




Organigrama de la Cooperativa Santo Domingo de Guzmán 
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En la jefatura de Tecnologías de Información, la oficina cuenta: 
- Jefe de proyectos tecnológicos y desarrollo de software 
- Jefe de infraestructura y operaciones 
- Coordinador de desarrollo de software 
- Coordinador de producción y mantenimiento 
- Coordinador de infraestructuras 
- Asistente de redes y comunicaciones 
- Administrador de base de datos 
- Analista de desarrollo de Software 
- Programador 
- Analista de calidad de software 
- Asistente de soporte y producción 
- Operador TI 
La agencia de Sicuani se encuentra ubicada en el Jr. 28 de Julio N° 134-136 - 
Plaza de Armas. 
 
Ilustración 1 Mapa de ubicación de la Cooperativa Santo Domingo de Guzmán agencia Sicuani 




La Cooperativa de Ahorro y Crédito Santo Domingo de Guzmán agencia Sicuani 
cuenta con 22 trabajadores y en su infraestructura tecnológica (Hardware y 
Software) cuenta con: 
Hardware:  
- 1 UPC 
- 4 Canon Impresora Multifuncional Maxify MB-5410 
- 2 EPSON TM-T20II - TICKETERA TERMICA USB - ARTEUS COMP 
SAC 
- 6 Laptop 15.6" Aspire 3  
- 8 Cámaras Full HD KIT-XVR-8C8CH Dahua 
- 2 PC Desktop HP Prodesk 400 G4  
- 2 Monitor Samsung LS22F350FHLX 
- 2 Teclado Genius Alambrico Usb Km160 Negro 
- 2 Mouse Genius Alambrico Usb Km160 Negro 
- 1 Switch Cisco Gigabit Ethernet SG112-24 
Software:  
- BESTER – Software de gestión de operaciones de ventanilla. 
- RENIEC – Software de control de ciudadanos.   
- EXPERIAN y EQUIFAX - Software de evaluación crediticia de clientes.  
- SUNARP- Software de información de bienes.    
 
1.2.2. Descripción del problema. 
Hoy en día las empresas están expuesta a la sustracción o extravió de información, 
siendo la información el recurso valioso de muchas empresas, si la información 
sustraída es expuesta la empresa tiende a tener una mala imagen y los clientes 
tienden a abandonar las empresas, una empresa sin clientes no genera ingresos, es 
por eso que las empresas están optando en poner en marcha modelos de gestión 
de seguridad para proteger el bien más valioso que es la información, en junio del 
2017 la empresa Maersk Line fue atacada y filtraron un virus ramsonware con el 
cual lograron robar información de dicha empresa la cual le costó millones de 
dólares.(Sarabia, 2017) 
La Cooperativa de Ahorro y Crédito Santo Domingo de Guzmán (CACSDG) 
agencia Sicuani genera ingresos como la mayoría de entidades financieras, a base 






Fuente: Cooperativa Santo Domingo de Guzmán 
En ahorro libre: 
 
Ilustración 3 Tarifario Ahorro libre 





Ilustración 2 Tarifario Plazo Fijo 
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En sus cuentas Coopekids: 
 
Ilustración 4 Tarifario Coopekids 
Fuente: Cooperativa Santo Domingo de Guzmán 
Además en los diferentes tipos de créditos:  
 
Ilustración 5 Tipos de créditos 
Fuente: Cooperativa Santo Domingo de Guzmán 
 
La CACSDG cuenta con las aportaciones de los clientes (que también para la 
cooperativa son considerados como socios), la CACSDG agencia Sicuani maneja 
gran cantidad de información de sus socios clientes, los cuales corren riesgo en la 
gestión de su información, porque mediante lo observado y vivido en la 
cooperativa ellos no cuenta con ningún modelo de gestión de seguridad de la 
información, no saben cómo actuar ante cualquier amenaza existente, por eso no 
pueden garantizar que la información este resguardada y además que no será 
filtrada por malos trabajadores, clientes insatisfechos, ex trabajadores, 
competencia y proveedores. 
En la CACSDG agencia Sicuani tiene diferentes amenazas por cada activo de 
información, lo cual deben disminuir en su probabilidad de ocurrencia, la 
problemática es el no controlar el grado de exposición de información hacia los 
clientes y hacia los trabajadores, la gestión de usuarios es muy deficiente, las 
acciones correctivas de la CACSDG agencia Sicuani no cuentan con un modelo 
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de gestión, ni con ninguna estrategia de seguridad, estas amenazas desafían los 
modelos de gestión de seguridad de información y pueden causar perdida de 
información, pero ahora existen técnicas, modelos, estándares y diferentes 
maneras de gestionar la seguridad para estar precavidos ante las amenazas 
tecnológicas existentes.  
Las empresas u organizaciones actualmente optaron por frameworks para así 
poder tener un control de la seguridad de su información, ya que este es un bien 
muy valioso, existen diferentes marcos de referencia como son: COBIT 5, ISO 
27001, ITIL, entre otros, todos estos tienen practicas sugeridas y también su 
manera de cómo gestionar la seguridad de la información. 
La alternativa de solución es proponer un modelo de gestión de seguridad de la 
información y usar lar buenas prácticas sugeridas por COBIT 5, ya que esta 
elabora un compendio de defensas que responsabilizaran de conducir todo el 
sistema, esta describe y establece los propósitos, directrices, objetivos, alcances, 
responsabilidades y políticas principales de los modelos de gestión de seguridad 
de la información. Así como mecanismos que garanticen de forma eficaz la 
planificación, operación y control en los procesos de la seguridad. También se 
realizan instrucciones para verificar las listas de control formularios que describen 
como realizar las tareas y actividades relacionadas con la seguridad. 
Adicionalmente se recomienda tener registros de la evidencia de que estos 
requisitos fueron cumplidos mediante el modelo de gestión por el que la empresa 
opto. 
1.2.3. Formulación del problema. 
¿Cómo afecta a la Cooperativa Santo Domingo de Guzmán agencia Sicuani no 







Proponer un modelo de gestión para la seguridad de la información de la 
Cooperativa Santo Domingo de Guzmán agencia Sicuani usando el marco de 
referencia de COBIT 5. 
Específicos. 
1. Diagnosticar la situación actual de la Cooperativa Santo Domingo de Guzmán 
agencia Sicuani en cuanto a la seguridad de su información. 
2. Reconocer los activos de información de la Cooperativa Santo Domingo de 
Guzmán agencia Sicuani, para poder mitigar las amenazas.  
3. Identificar los procesos de COBIT 5 en la Cooperativa Santo Domingo de 
Guzmán agencia Sicuani, para proponer el modelo de la gestión de la 
seguridad de su información. 
4. Seleccionar las buenas prácticas propuestas por COBIT 5, de acuerdo a los 
procesos que se ajusten a los requerimientos identificados en la Cooperativa 
Santo Domingo de Guzmán sede Sicuani. 
 
1.2.5. Justificación. 
Hoy en día las empresas están interesadas en la seguridad informática ya que de esta 
manera protegen sus activos de información, el presente estudio propone un modelo 
de gestión para la seguridad de la información que además estará basada en COBIT 
5, este es un estándar internacional, que la direccionamos a la CACSDG agencia 
Sicuani, y además para cumplir con la resolución S.B.S. N° 2116 – 2009.  
 
La empresa no cuenta con ningún modelo de este tipo como anteriormente se 
menciono. El uso de COBIT 5 representa un aporte importante a la CACSDG agencia 
Sicuani porque éste enfoque se basa en un modelo para seguir las buenas prácticas la 
cual nos permitirá minimizar los riesgos y además de saber actuar ante ellos cuando 
exista las amenazas en cuanto al robo, alteración o pérdida de información ya que 
estas empresas están expuestas a ataques, una adecuada gestión de riesgo nos 
permitirá saber actuar ante posibles eventos de riesgo. 
 
La elaboración de este modelo de gestión para la seguridad de la información 
propuesto en este trabajo de investigación, se hace con el propósito de ser un marco 
de referencia para que en un futuro esta pueda ser implementada y además cuente 
con la seguridad para la información en la CACSDG agencia Sicuani y como grande 
beneficio es el resguardar su activo más valioso como es la información, minimizar 
los ataques contra este y crecer en su ámbito para que de esta manera mejore en 




1.2.6. Alcances y limitaciones. 
El alcance de la presente investigación estará enfocada en desarrollar una propuesta 
de un modelo de gestión para la seguridad de la información en el ámbito 
exclusivamente de la CACSDG agencia Sicuani. 
Limitaciones:  
- Falta de interés y presupuesto para la capacitación de los trabajadores en el marco 
de trabajo de COBIT. 
- Tiempo escaso en consultores en proyectos de COBIT. 
- Bajo presupuesto para la adquisición de textos sobre COBIT. 
- Falta de organización y tiempo del personal de TI para consultas o reuniones de 
trabajo. 




CAPÍTULO 2 - Marco Teórico. 
2.1. Antecedentes del desarrollo, implementación o transferencia tecnológica. 
“PLAN DE MEJORA DE LA SEGURIDAD DE INFORMACIÓN Y 
CONTINUIDAD DEL CENTRO DE DATOS DE LA GERENCIA 
REGIONAL DE EDUCACIÓN LA LIBERTAD APLICANDO 
LINEAMIENTOS ISO 27001 Y BUENAS PRÁCTICAS COBIT” – Tesis de 
pre grado de la Universidad Privada Antenor Orrego – Trujillo. 
Resumen: La presente tesis trata sobre Elaborar un plan de mejora de seguridad 
de la información y continuidad del centro de datos, y mostrar los resultados 
obtenidos de la auditoria de sistemas, utilizando la metodología MAIGTI, y 
usando los marcos de referencia de ISO 27001 y buenas prácticas de COBIT 4.0, 
en el desarrollo de los capítulos podremos ver las definiciones, buenas practicas, 
lineamientos y metodología utilizada así como también la situación actual del 
centro de datos de la GRELL y la auditoría realizada, donde se obtienen los 
procesos adecuados por el ISO 27001 y la selección de las buenas prácticas de 
COBIT 4.0. 
Comentario: La presente tesis se usó para apoyar el uso de COBIT y sus buenas 
prácticas además de ver las diferencias con el ISO 27001 y de esta manera tener 
mejores conocimientos para aplicar al modelo propuesto. 
 “DISEÑO DE UN SISTEMA DE GESTIÓN DE SEGURIDAD DE 
INFORMACIÓN PARA UNA COMPAÑÍA DE SEGUROS” – Tesis de pre 
grado de la Pontificia Universidad Católica del Perú – Lima. 
Resumen: Trata de la elaboración de un SGSI para una compañía de seguros, ya 
que según la Superintendencia de Banca, Seguro y AFP, en el 2009, elaboro la 
circular G140, que pacta en que todas las empresas peruanas que son reguladas 
por este organismo deben contar con un Sistema de Gestión de Seguridad de 
Información, usaron diferentes estándares mundiales como son COBIT e ITIL. 
Comentario: La presente tesis me ayudo a cómo aplicar COBIT 4.1 en una 
empresa, y así poder ver las diferencias con COBIT 5 para entender de mejor 
manera como es que mejoro COBIT 5. 
“DISEÑO DE UN SISTEMA DE GESTIÓN DE SEGURIDAD DE 
INFORMACIÓN PARA UN INSTITUTO EDUCATIVO” - Tesis de pre 
grado de la Pontificia Universidad Católica del Perú – Lima. 
Resumen: La tesis tiene una introducción que habla sobre las incidencias que 
ocurrieron en el mundo y en el Perú, justifican el uso de programas de seguridad 
informáticos, habla sobre la pérdida de clientes en instituciones educativas por la 
filtración de información y también nombra algunos estándares con los cuales 
elaboraran un SGSI.  
Comentario: El presente trabajo me ayudo en mi investigación para diferenciar 
los modelos de los y los sistemas de seguridad además de poder ver el uso de la 
ISO 270001 y COBIT 5.  
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“SEGURIDAD EN INFORMÁTICA (AUDITORIA DE SISTEMAS)” – 
Tesis de pos grado de la Universidad Iberoamericana – México FC. 
Resumen: La tesis nos pone en contexto sobre todo lo que es seguridad de la 
información y seguridad informática, comprende sobre las leyes establecidas en 
México y como la seguridad está al servicio de las empresas solo que no hay 
mucha cultura sobre el tema, la idea del trabajo es crear un plan de seguridad de 
información contra todo tipo de ataques tantos físicos como digitales. 
Comentario: La presente tesis me ayudo a comprender más sobre la seguridad 
informática para poder aplicarla a mi tesis. 
“PROPUESTA TECNOLÓGICA BASADA EN COBIT 5 APLICADA A LA 
GESTIÓN DE LA TI EN LA EIS” – Tesis de pre grado de la Escuela 
Superior Politécnica de Chimborazo - Ecuador 
Resumen: Esta tesis trata sobre cómo se gestionó COBIT 5 y como se aplicó a la 
escuela de sistemas, se aplica los pasos se COBIT 5 y se aplican diferentes 
herramientas de obtención de resultados, además se hace una comprobación del 
antes y el después de COBIT 5. 
Comentario: Esta tesis me ayudo a saber cómo COBIT 5 mejora la 
administración de las TI en una empresa y la seguridad de la información. 
“DISEÑO DE UN MANUAL DE MEJORA DE PROCESOS DE 
TECNOLOGÍAS DE INFORMACIÓN PARA EL DEPARTAMENTO DE 
TI DE OÍL POWER UTILIZANDO EL MARCO DE REFERENCIA 
COBIT” Tesis de postgrado de la Universidad San Francisco de Quito - 
Ecuador. 
 
Resumen: La tesis trata de la elaboración de un manual de mejora de los procesos 
tecnológicos de información para la empresa Oíl Power, te explica el uso de 
COBIT en el ámbito de la oficina de Tecnologías de Información, además se logra 
obtener el manual y la aplicación de tal. 
Comentario: Esta tesis me ayudo en comprender como de importante es el aporte 
del departamento de TI a toda una empresa y la relevancia de un plan de seguridad 




“DISEÑO DE UN MODELO DE GOBIERNO DE TI UTILIZANDO EL 
MARCO DE TRABAJO DE COBIT 5 CON ENFOQUE EN SEGURIDAD 
DE LA INFORMACIÓN. CASO DE ESTUDIO: UNA EMPRESA 
PRIVADA ADMINISTRADORA DE FONDO DE PENSIONES” – Tesis de 
pre grado de la Pontificia Universidad Católica del Perú – Lima 
Resumen: La tesis presente te pone en contexto sobre la importancia de la 
información además del uso de esta ya que es un bien muy valioso, trata sobre el 
uso de COBIT 5 y como esta herramienta la usan para poder crear un modelo de 
gobierno de TI y el uso de las buenas prácticas de TI de COBIT 5  
Comentario: Esta tesis me ayudo en ver la diferencia de hacer un gobierno con 




2.2. Bases teórico – científicas. 
2.2.1 Modelo de gestión  
Los modelos de gestión que existente acceden a que las empresas puedan 
explotar las practicas recomendadas para el área de TI. 
Los modelos apilan las prácticas, guías y recomendaciones más idóneas en el 
sector de la gestión de los Servicios de IT, los dueños de las empresas u 
organizaciones ya pueden mejorar la relación con sus clientes.  
El uso de los modelos de gestión, aprovecha las ventajas además de que es un 
factor diferencial entre otras empresas. 
Las metodologías se adaptan a las empresas por lo tanto cuando se hace un 
proyecto tecnológico los inicios y fines no son claros ni definidos. 
Por el contrario, la aproximación a este tipo de iniciativas debe ser realizada bajo 
el paradigma de los programas, o planes de acción continuada que se realizarán 
en la organización de forma cíclica y que pasarán a formar parte de la propia 
cultura empresarial. 
En el área de soluciones, la utilización de Modelos de Gestión permite dar una 
coherencia completa a los diseños funcionales realizados con las prácticas 
recomendadas, permitiendo que las implantaciones tengan una visión global de 
los objetivos tácticos y estratégicos a lograr por el área de TI de nuestros clientes. 
(G2, 2019) 
2.2.2 Dimensiones de los sistemas de información 
Para comprender por completo los sistemas de información, debe conocer las 
dimensiones más amplias de organización, administración y tecnología de la 
información de los sistemas, junto con su poder para proveer soluciones a los 
desafíos y problemas en el entorno de negocios. Nos referimos a esta 
comprensión más extensa de los sistemas de información, que abarca un 
entendimiento de los niveles gerenciales y organizacionales de los sistemas, así 




Ilustración 6 Dimensiones de los sistemas de información 
Fuente: Sistemas de Información Gerencial – K. Laudon y J. Laudon  
Las organizaciones tienen una estructura compuesta por distintos niveles y 
áreas. Sus estructuras revelan una clara división de labores. La autoridad y 
responsabilidad en una empresa de negocios se organizan como una jerarquía, o 
estructura de pirámide. Los niveles superiores de esta jerarquía consisten en 
empleados gerenciales, profesionales y técnicos, mientras que los niveles base 
de la pirámide consisten en personal operacional. 
El trabajo de la gerencia (Administración) es dar sentido a las distintas 
situaciones a las que se enfrentan las organizaciones, tomar decisiones y 
formular planes de acción para resolver los problemas organizacionales. Los 
gerentes perciben los desafíos de negocios en el entorno; establecen la estrategia 
organizacional para responder a esos retos y asignan los recursos tanto 
financieros como humanos para coordinar el trabajo y tener éxito. 
La tecnología de la información es una de las diversas herramientas que utilizan 
los gerentes para lidiar con el cambio. El hardware de computadora es el equipo 
físico que se utiliza para las actividades de entrada, procesamiento y salida en un 
sistema de información. Consiste en lo siguiente: computadoras de diversos 
tamaños y formas (incluyendo los dispositivos móviles de bolsillo); varios 
dispositivos de entrada, salida y almacenamiento; y dispositivos de 
telecomunicaciones que conectan a las computadoras entre sí. 
 
2.2.3 Seguridad  
La seguridad es la ausencia del riesgo además que es la protección de cualquier 
peligro, el alcance de un nivel de seguridad óptimo necesita que los individuos, 
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las comunidades, gobiernos y otros interventores creen y mantengan las 
siguientes condiciones, y esto, sea cual sea el nivel de vida considerado: 
• Un ambiente de buena relaciones entre todos. 
• La prevención de heridas 
• Control de daños. 
• El respeto a los valores y a la integridad física. 
• El acceso a medios eficaces de prevención, control y rehabilitación. 
Estas condiciones puedes ser garantizada a través de acciones sobre el medio 
ambiente y los comportamientos. (INSPQ, 1998) 
2.2.4 Seguridad informática 
El uso de medidas de seguridad informática hace que no esté comprometida la 
información, cualquier medida de seguridad es tomada en cuenta por las 
empresas. 
Además, (Gómez, 2007) considera destacar los siguientes aspectos con relación 
a la seguridad informática: 
1. Ejecutar las regulaciones legales aplicables a cada tipo de organización. 
2. Controlar el ingreso a los servicios ofrecidos e información guardada por 
un sistema informático. 
3. Controlar el ingreso y emplear fichas protegidas por las normas. 
4. Identificación de la información o mensajes de los creadores. 
5. Verificar el uso de un sistema informático. 
 
Importantes objetivos de la seguridad informática: 
• Ganar la fidelidad de los usuarios. 
• Proteger los datos mediante una normativa. 
• Proteger y reservar los datos del usuario. 
• Libre ingreso a la data. 
• Disminuir los incidentes informáticos. 
• Prevenir los ataques informáticos y filtración de virus 
Para poder alcanzar estos objetivos, la gestión de la seguridad informática debe 




En los procesos se deben contemplar los siguientes aspectos de organización: 
• Personas 
• Tecnología 
• Código de utilización. 
• Distribución organizativa 
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El desarrollo de medidas de seguridad informáticas, trata de proteger a la 
información, las medidas básicas por simple sentido común son, hacer copas de 
seguridad y controlar el nivel de acceso, la seguridad en una organización tiene 
que tener estos tres puntos: 
• Adaptación a los requisitos del marco legal y de las exigencias de los 
clientes 
• Gestión integral de la seguridad de la información 
• Certificación de la gestión de la seguridad de la información 
Para lograr alcanzar los objetivos y desarrollar el sistema de seguridad 
informática es importante que la organización aclare, planee e implemente una 




2.2.5 Seguridad de información 
La seguridad de la información permite asegurar la identificación, valoración y 
gestión de los activos de información y sus riesgos, en función del impacto que 
representan para una organización. Es un concepto amplio que no se centra en la 
protección de las TIC sino de todos los activos de información que son de un 
alto valor para la institución. 
En este sentido, debemos entender a la seguridad de la información como un 
proceso integrado por un conjunto de estrategias, medidas preventivas y medidas 
reactivas que se ponen en práctica en las instituciones para proteger la 
información y mantener su confidencialidad, disponibilidad e integridad de la 
misma 
Las dimensiones de la seguridad están constituidas por tres conceptos 
fundamentales: 
- Confidencialidad: propiedad que permite que la información solo esté 
disponible o sea revelada a personas, entidades o procesos autorizados. 
- Integridad: propiedad de la exactitud e integridad de la información. 
- Disponibilidad: propiedad de la información para estar accesible y 
utilizable al solicitarlo una entidad autorizada. 
La importancia de la seguridad de la información 
Las organizaciones y sus activos de información, sean estos físicos o digitales, 
se enfrentan de forma creciente a amenazas como: fraude asistido por 
computadora, espionaje, sabotaje, vandalismo, fenómenos naturales, descuido, 
desconocimiento o mal uso del tratamiento de la información por parte del 
recurso humano. Muchas de esas amenazas provienen de ingenieros sociales, 
hackers, empleados negligentes, errores, entre otros, que buscan dañar la 
integridad de una organización. 
Existen dos factores importantes de la seguridad de la información: 
1. La importancia o valor de los datos de acuerdo con los intereses y 
necesidades de cada persona o institución; 
2. La difusión o acceso, autorizado o no, de los mismos. 
 
2.2.6 Modelo de gobierno de la protección de los datos informáticos 
Los Sistemas de Gestión de la Seguridad de la Información (SGSI) son aquellos 
que preservan la confidencialidad, integridad y disponibilidad. 
Fundamentos: 
Para decir que un SGSI está siendo usado de forma correcta se tiene que medir 






Si uno conoce el ciclo de vida de la información sabe que es relevante optar con 
el uso de un SGSI para no correr riesgos empresariales y además de tener un plus 
frente a otras empresas. 
Utilización 
La información es uno de los activos más valiosos para las empresas, la 
confidencialidad, integridad y disponibilidad de dicha información, es esencial 
para sustentar los niveles de competencia frente a otras empresas, y además de 
que tiene que ser rentable y cuidar la imagen de la empresa para que exista mejor 
entrada económica. 
Las empresas y los sistemas de información se encuentran descubiertos a ciertas 
amenazas informáticas, y estas a su vez al activo más preciado que es la 
información, existen un sinfín de ataques, espionaje, extracción, etc. de virus 
para poder atacar la información, además de que no solo corre peligro la 
información sino también los equipos informáticos en general. 
El cumplimiento de algunas leyes que norman algunos países exigen que las 
empresas tengan un forma de protección de su información es por eso que los 
SGSI ya se están haciendo un estándar en todo el mundo para cada tipo de 
organización. 
Los niveles de seguridad creados para cada empresa tienen que estar en constante 
actualización porque los atacantes siempre inventan o ven alguna forma de 
infiltrarse en los sistemas de las organizaciones. 
El modelo de gestión de la seguridad tiene que contemplar unos procedimientos 
adecuados y planificar e implementar controles de seguridad que se basan en una 
evaluación de riesgos y en una medición de la eficiencia de los mismos. 
Beneficios 
• Reducir el riesgo de pérdida y/o robo de la información. 
• Las amenazas y los manuales son continuamente examinados. 
• Se asegura se fiabilidad de los clientes y asociados de la entidad. 
• Las auditorías colaboran en reconocer las deficiencias del SGSI y los 
campos a mejorar. 
• Simplifica la incorporación de sistemas de gobierno. 
• Avala la perseverancia de la compañía si hubiera algún percance. 
• Obedece a las leyes existentes sobre los datos privados, atributos 
intelectuales otras. 
• La reputación de la entidad mejora a niveles internacionales. 
• Mejora la seguridad y aclara las reglas los servidores de la entidad. 
• Minoriza los gastos y además mejora los procesos y el servicio. 
• Aumenta en entusiasmo en los trabajadores y complace al personal. 
• Mejora de seguridad en todo lo que es gestión de procesos tecnológicos. 
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2.2.7 Importancia de la seguridad informática 
Para medir el nivel de seguridad primero se tiene que analizar los incidentes de 
todo ámbito tecnológico de la empresa para poder gestionar unos sistemas de 
seguridad de la información, los incidentes siempre van a existir pero sin 
embargo los vamos a poder controlar. 
Todos los sistemas de gestión de la seguridad de la información que se usan, 
priorizan la gestión de incidentes, con el objeto de poder detectarlo en el menor 
tiempo posible y así poder actuar, mitigar y controlar los incidentes. 
¿Cómo beneficia a las grandes organizaciones la seguridad de la 
información? 
• La gestión de incidente permite a la empresa ya tener un plan de 
seguridad apenas pase algo 
• Presentar las posibles soluciones para la mitigación correctiva o 
preventiva de estos incidentes 
• Tener un registro de evidencias para cualquier inoportuno. 
• Tener claro el modelo son el que se gestiona los incidentes de seguridad 
• Es imprescindible que la gestión de incidentes sea la base para iniciar un 
proceso de gestión integral en la seguridad de la información(Espitia, 
2015) 
2.2.8 COBIT 5 
Se define como un aglomerado de instrumentos de soporte que se pueden emplear 
por los directores de las empresas para minimizar la rendija que existe entre los 
requerimientos de control, los temas técnicos y los riesgos del negocio. 
 
De esta manera COBIT 5 permite controlar de mejor manera las TI de las 
organizaciones. Al emplear este marco, hace que el valor de las áreas asociadas a 
TI incremente su importancia. Cuando COBIT inicio se propuso para la auditoria 
de TI, y seguidamente en su evolución paso para el control de gestión de TI, 
gobierno de TI y actualmente con es un enfoque global para el gobierno de TI. 
 




Principio 1: Satisfacer las necesidades de las partes interesadas: 
Las empresas existen para crear valor para sus accionistas. En consecuencia, 
cualquier empresa, comercial o no, tendrá la creación de valor como un objetivo 
de Gobierno. Creación de valor significa conseguir beneficios a un coste óptimo 
de los recursos mientras se optimiza el riesgo. Los beneficios pueden tomar 
muchas formas, por ejemplo, financieros para las empresas comerciales o de 
servicio público para entidades gubernamentales. 
Las empresas tienen muchas partes interesadas, y ‘crear valor’ significa cosas 
diferentes — y a veces contradictorias — para cada uno de ellos. Las actividades 
de gobierno tratan sobre negociar y decidir entre los diferentes intereses en el  
valor de las partes interesadas. En consecuencia, el sistema de gobierno debe 
considerar a todas las partes interesadas al tomar decisiones sobre beneficios, 
evaluación de riesgos y recursos. Para cada decisión, las siguientes preguntas 
pueden y deben hacerse: ¿Para quién son los beneficios? ¿Quién asume el riesgo? 
¿Qué recursos se requieren?  
 
Fuente: COBIT 5 – Un marco de Negocio para el Gobierno y la gestión de las TI de la empresa 
  
Ilustración 7 El Objetivo de Gobierno: Creación de Valor. 
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Cascadas de metas de COBIT5 
 
Cada empresa opera en un contexto diferente; este contexto está determinado por 
factores externos (el mercado, la industria, geopolítica, etc.) y factores internos (la 
cultura, organización, umbral de riesgo, etc.) y requiere un sistema de gobierno y 
gestión personalizado.  
Las necesidades de las partes interesadas deben transformarse en una estrategia 
corporativa factible. La cascada de metas de COBIT 5 es el mecanismo para 
traducir las necesidades de las partes interesadas en metas corporativas, metas 
relacionadas con las TI y metas catalizadoras específicas, útiles y a medida. Esta 
traducción permite establecer metas específicas en todos los niveles y en todas las 
áreas de la empresa en apoyo de los objetivos generales y requisitos de las partes 
interesadas y así, efectivamente, soportar la alineación entre las necesidades de la 
empresa y las soluciones y servicios de TI. 
 
Fuente: COBIT 5 – Un marco de Negocio para el Gobierno y la gestión de las TI de la empresa 
  
Ilustración 8 Visión General de la Cascada de Metas de COBIT 5 
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Principio 2: Cubrir la empresa de extremo a extremo: 
COBIT 5 contempla el gobierno y la gestión de la información y la tecnología 
relacionada desde una perspectiva extremo-a-extremo y para toda la empresa. Esto 
significa que COBIT 5: 
- Integra el gobierno de la empresa TI en el gobierno corporativo. Es decir, el 
sistema de gobierno para la empresa TI propuesto por COBIT 5 se integra sin 
problemas en cualquier sistema de gobierno. COBIT 5 se alinea con las últimas 
visiones sobre gobierno. 
- Cubre todas las funciones y procesos necesarios para gobernar y gestionar la 
información corporativa y las tecnologías relacionadas donde quiera que esa 
información pueda ser procesada. Dado este alcance corporativo amplio, COBIT 
5 contempla todos los servicios TI internos y externos relevantes, así como los 
procesos de negocio internos y externos. 
COBIT 5 proporciona una visión integral y sistémica del gobierno y la gestión de 
la empresa TI (ver el principio 4), basada en varios catalizadores. Los 
catalizadores son para toda la empresa y extremo-a-extremo, es decir, incluyendo 
todo y a todos, internos y externos, que sean relevantes para el gobierno y la 
gestión de la información de la empresa y TI relacionada, incluyendo las 
actividades y responsabilidades tanto de las funciones TI como de las funciones 
de negocio. 
La información es una de las categorías de catalizadores de COBIT. El modelo 
mediante el que COBIT 5 define los catalizadores permite a cada grupo de interés 
definir requisitos exhaustivos y completos para la información y el ciclo de vida 
de procesamiento de la información, conectando de este modo el negocio y su 
necesidad de una información adecuada y la función TI, y soportando el negocio 
y el enfoque de contexto 
COBIT 5 observa la empresa en lo tecnológico desde una perspectiva extremo a 




Ilustración 9 Gobierno y Gestión de COBIT 5. 




Principio 3: Aplicar un marco de referencia único integrado: 
COBIT 5 es un marco de referencia único e integrado porque: 
- Se alinea con otros estándares y marcos de referencia relevantes y, por tanto, 
permite a la empresa usar COBIT 5 como el marco integrador general de gestión 
y gobierno. 
- Es completo en cuanto a la cobertura de la empresa, proporcionando una base 
para integrar de manera efectiva otros marcos, estándares y prácticas utilizadas. 
Un marco general único sirve como una fuente consistente e integrada de guía en 
un lenguaje común, no-técnico y tecnológicamente agnóstico. 
- Proporciona una arquitectura simple para estructurar los materiales de guía y 
producir un conjunto consistente. 
- Integra todo el conocimiento disperso previamente en los diferentes marcos de 
ISACA. ISACA ha investigado las áreas clave del gobierno corporativo durante 
muchos años y ha desarrollado marcos tales como COBIT, Val IT, Risk IT, 
BMIS, la publicación Información sobre Gobierno de TI para la Dirección (Board 
Briefing on IT Governance) e ITAF para proporcionar guía y asistencia a las 
empresas. COBIT 5 integra todo este conocimiento. 
. 
 
Ilustración 10 Marco de referencia Único e integrado de COBIT 5. 







Principio 4: Hacer posible un enfoque holístico: 
Los catalizadores son factores que, individual y colectivamente, influyen sobre si 
algo funcionará – en este caso, el gobierno y la gestión de la empresa TI. Los 
catalizadores son guiados por la cascada de metas, es decir, objetivos de alto nivel 
relacionados con TI definen lo que los diferentes catalizadores deberían conseguir. 
El marco de referencia COBIT 5 describe siete categorías de catalizadores: 
- Principios, políticas y marcos de referencia son el vehículo para traducir el 
comportamiento deseado en guías prácticas para la gestión del día a día. 
- Los procesos describen un conjunto organizado de prácticas y actividades para 
alcanzar ciertos objetivos y producir un conjunto de resultados que soporten las 
metas generales relacionadas con TI. 
- Las estructuras organizativas son las entidades de toma de decisiones clave en 
una organización. 
- La Cultura, ética y comportamiento de los individuos y de la empresa son muy a 
menudo subestimados como factor de éxito en las actividades de gobierno y 
gestión. 
- La información impregna toda la organización e incluye toda la información 
producida y utilizada por la empresa. La información es necesaria para mantener 
la organización funcionando y bien gobernada, pero a nivel operativo, la 
información es muy a menudo el producto clave de la empresa en sí misma. 
- Los servicios, infraestructuras y aplicaciones incluyen la infraestructura, 
tecnología y aplicaciones que proporcionan a la empresa, servicios y tecnologías 
de procesamiento de la información. 
- Las personas, habilidades y competencias están relacionadas con las personas y 
son necesarias para poder completar de manera satisfactoria todas las actividades 
y para la correcta toma de decisiones y de acciones correctivas. 
 
 
Ilustración 11 Catalizadores corporativos de COBIT 5. 
Fuente: COBIT 5 – Un marco de Negocio para el Gobierno y la gestión de las TI de la empresa 
Algunos de los catalizadores definidos previamente son también recursos 
corporativos que también necesitan ser gestionados y gobernados. Esto aplica a: 
- La información, que necesita ser gestionada como un recurso. Alguna 
información, tal como informes de gestión y de inteligencia de negocio son 
importantes catalizadores para el gobierno y la gestión de la empresa. 
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- Servicios, infraestructura y aplicaciones.  
- Personas, habilidades y competencias 
Principio 5: Separar el gobierno de la gestión: 
El marco de COBIT 5 realiza una clara distinción entre gobierno y gestión. Estas 
dos disciplinas engloban diferentes tipos de actividades, requieren estructuras 
organizativas diferentes y sirven para diferentes propósitos. La posición de 
COBIT 5 sobre esta fundamental distinción entre gobierno y gestión es:  
Gobierno:  
• Evaluación, orientación y supervisión (EDM). 
Gestión:  
• Alinear, Planificar y Organizar (APO). 
• Construir, Adquirir e Implementar (BAI). 
• Entregar, dar Servicio y Soporte (DSS). 
• Supervisar, Evaluar y Valorar (MEA). 
 
 
Ilustración 12 Las áreas claves de gobierno y gestión de COBIT 5. 








2.2.9 COBIT 5 y la seguridad 
Los marcos de referencias se usan para que las empresas las tomen de guía y 
hagan que sea un aglomerado de planes determinados y gobernados gracias al 
jefe de TI. 
El marco de trabajo COBIT 5 se centra en lo que es Seguridad de la Información, 
y además recomienda el uso de buenas prácticas que esta misma tiene, se engarce 
de proteger la información a toda costa. 
COBIT 5 te brinda una dirección básica para monitorear un sistema de gestión 
de seguridad y toma las gestiones anteriormente definidas que son: 
• Gestionar el riesgo, APO12. 
• Gestionar la seguridad, APO13. 
• Gestión de la continuidad, DSS04. 
• Gestión de servicios de seguridad, DSS05. 
COBIT 5 establece procesos y te permite hacer la cascada de metas para 
entrelazar metas de TI y de la empresa. 
Consideraciones y pautas principales para la seguridad de la información 
No se puede negar que la aplicación de medidas para proteger la información es, 
hoy en día, una necesidad, ya que es un activo útil. Se establece un mayor alcance 
relacionado con la continuidad de las operaciones y la protección del negocio, 
siendo la razón de ser de las organizaciones. 
Los diferentes procesos, actividades o iniciativas se pueden completar con las 
diferentes propuestas realizadas en este documento, es el resultado del consenso 
de todos los expertos en el tema, además de que está en continuo desarrollo para 
mejorar las prácticas. 
En la siguiente figura de COBIT 5 es donde se mapean todos los procesos que 
se presentan en las cláusulas y en los controles de los estándares, se agrega 
información que completa a las mejores prácticas, de forma principal todas las 
metas y las métricas para realizar prácticas y gestionarlas. Las actividades 
específicas de seguridad y protección deben ser adoptadas y adaptadas a todas 
las características y necesidades que presenta la organización, además de 











Ilustración 13 Modelo de referencia de Procesos COBIT 5. 






2.2.10 MAGERIT  
MAGERIT fue creada para ser una metodología de análisis y gestión de riesgos 
en respuesta a la seguridad de la información que estaba siendo atacada, el 
Consejo Superior de Administración Electrónica fue el responsable de su 
creación. 
MAGERIT te permite saber cuáles son los riesgos tecnológicos al cual están 
sometidos, además de identificarlos medir su nivel de concurrencia, con la 
aparición de MAGERIT se trata de hacer que todo tenga un método y no esté al 
desafuero ni a la improvisación de cómo resolver los problemas informáticos 
(Dirección General de Modernización Administrativa, Procedimientos e 
Impulso de la Administración Electrónica, 2012) 
Objetivos 
1. Informar a los encargados de la realidad de los riesgos y la obligación de 
cómo gestionarlos 
2. Dar una metodología para observar las amenazas de las TIC. 
3. Colaborar en la gestión oportuna para mantener los riesgos indirectos y 
directos bajo control. 
4. Planificar a la organización para procesos de evaluación, auditoría, 
certificación o acreditación, según corresponda en cada caso. 
2.2.11 Matriz de riesgos 
Es una herramienta para establecer y conocer los riesgos más importantes que 
tiene una organización para de esta manera poder controlarlos en cuanto a la 
seguridad de la organización. 
Nos permite hacer un diagnóstico objetivo y global a todo tipo de empresa u 
organización, además esta nos permite tener en control la efectividad de la 
administración de los riesgos, en todo ámbito como financiero, operativo y 
estratégico, y poder ver cuál es el impacto en determinado punto de la 
organización. 
Características de la matriz de riesgo 
Toda matriz de riesgo debe tener  y garantizar su eficacia y utilidad además de 
contar con estas peculiaridades: 
• Adaptarse a todo. 
• Fácil manejo y elaboración. 
• El uso de consultas tiene que ser objetivos con relación a las 
características de cada riesgo. 
• Poder relacionarlas con otros propósitos, oficinas y actividades. 
Pasos para la elaboración de una matriz de riesgo 
1) Identificación de riesgos  
2) Evaluar la probabilidad de que se acabe confirmando el riesgo 
3) Representación de la matriz de riesgos 
(ISOTools, 2015)  
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CAPÍTULO 3 –Desarrollo de la propuesta del modelo de gestión de 
seguridad de la información.  
 
Para el desarrollo de la propuesta del modelo de gestión de seguridad de la información 
propuesto se creó el siguiente modelo: 
 
 
3.1 Diagnostico e identificación de las metas relacionadas de COBIT 5 
Primero empezaremos haciendo un mapeo detallado sobre las metas relacionadas con 
TI y las metas corporativas de COBIT 5, este procedimiento lo recomienda hacer dicho 
marco de trabajo.  
En las columnas, las 17 metas corporativas definidas en el en libro de COBIT 5, en las 
filas, las 17 metas relacionadas con TI. 
Se usa la siguiente interpretación:  
–“P” significa una relación primaria (importante).  
–“S” significa usa relación secundaria (fuerte). 
Teniendo en cuenta nuestro objetivo general que es “Proponer un modelo de gestión 
para la seguridad de la información de la Cooperativa Santo Domingo de Guzmán 
agencia Sicuani usando el marco de referencia de COBIT 5”, y haciendo uso de la 
tabla 1, usaremos las siguientes metas que se encuentra en la sección de Metas 
Corporativa–Financiera: 
• 3 - Riesgo de negocio gestionados (Salvaguardar los activos). 
• 4 – Cumplimiento de Leyes y regulaciones externas.
Fase 1:
Diagnostico e 
identificación de las metas 
relacionadas de COBIT 5
Fase 2:
Selección de los procesos 
de COBIT 5
Fase 3:
Identificación de los activos 
de Información
Fase 4:
Identificación de amenazas 
por acto de información a 
través de la metodología 
MAGERIT
Fase 5:
Evaluación de riesgos de los 
activos de información
Fase 6:
Evaluación de las amenazas 
de los activos de 
información con los 
procesos de COBIT 5
Fase 7:
Selección de las buenas 
practicas de COBIT 5
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Tabla 1 Objetivos corporativos de COBIT 5 con los objetivos de TI 
    Meta Corporativa 





























































































































































































































































































































   1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 











1 Alineamiento de TI y la estrategia de negocio  P P S     P S P P S P S P     S S 
2 
Cumplimiento y soporte de la TI al 
cumplimiento del negocio de las leyes y 
regulaciones externas  
    S P                     P     
3 
Compromiso de la dirección ejecutiva para tomar 
decisiones relacionadas con TI  
P S S         S S   S   P     S S 
4 
Riesgos de negocio relacionados con las TI 
gestionados  
    P S     P S   P     S   S S   
5 Realización de beneficios del portafolio de 
Inversiones y Servicios relacionados con las TI  




Transparencia de los costes, beneficios y riesgos de 
las TI 







Entrega de servicios de TI de acuerdo a los 
requisitos del negocio  
P P S S   P S P S   P S S     S S 
8 
Uso adecuado de aplicaciones, información y 
soluciones tecnológicas 





9 Agilidad de las TI  S P S     S   P     P   S S   S P 
10 
Seguridad de la información, infraestructura de 
procesamiento y aplicaciones 
    P P     P               P     
11 
Optimización de activos, recursos y capacidades de 
las TI 
P S           S   P S P S S     S 
12 
Capacitación y soporte de procesos de negocio 
integrando aplicaciones y tecnología en procesos 
de negocio  
S P S     S   S   S P S S S     S 
13 
Entrega de Programas que proporcionen beneficios 
a tiempo, dentro del presupuesto y satisfaciendo 
los requisitos y normas de calidad.  
P S S     S       S   S P         
14 
Disponibilidad de información útil y relevante para 
la toma de decisiones  
S S S S     P   P   S             
15 
Cumplimiento de las políticas internas por parte de 
las TI 




















Personal del negocio y de las TI competente y 
motivado 
S S P     S   S           P   P S 
17 
Conocimiento, experiencia e iniciativas para la 
innovación de negocio  
S P       S   P S   S   S     S P 




Las metas corporativas de COBIT 5, meta 3 y 4, se intersectan mediante una 
importante relación (P) con:  
• 2 - Cumplimiento y soporte de la TI al cumplimiento del negocio de las leyes 
y regulaciones externas 
• 4 - Riesgos de negocio relacionados con las TI gestionados. 
• 10 - Seguridad de la información, infraestructura de procesamiento y 
aplicaciones. 
• 16 - Personal del negocio y de las TI competente y motivado. 
Una vez seleccionadas nuestras metas relacionadas con TI en este caso las metas 2, 
4,10 y 16, procedemos a la siguiente tabla para poder hacer un mapeo de cada meta 




3.2 Selección de los procesos de COBIT 5 
Haremos un mapeo detallado sobre las metas relacionadas con TI y los procesos de 
COBIT 5. En las columnas, las 17 metas genéricas relacionadas con TI definidas en el 
en libro de COBIT 5, en las filas, los 37 procesos de COBIT 5, agrupados por dominio, 
un mapeo de cómo cada meta relacionada con TI se sustenta por un proceso 
relacionado con TI de COBIT 5.  
Este mapeo se expresa usando la siguiente escala:  
–“P” significa primario, cuando hay una importante relación, es decir, el proceso de 
COBIT 5 es un soporte primario para conseguir la meta relacionada con TI.  
–“S” significa secundario, cuando todavía hay una relación fuerte, pero menos 
importante, es decir, el proceso de COBIT 5 es un soporte secundario para conseguir 
la meta relacionada con TI.
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Tabla 2 Objetivos relacionados con TI y procesos de Evaluar, Orientar y Supervisar (EDM) 
   OBJETIVO RELACIONADO CON TI 

















































































































































































































































































































































































































































PROCESOS DE COBIT 5 
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 
































marco de referencia de 
gobierno 
P S P S S S P   S S S S S S S S S 
EDM02 
Asegurar la entrega de 
beneficios 





optimización del riesgo 
S S S P   P S S   P     S S P S S 
EDM04 
 Asegurar la 
optimización de 
recursos 
S   S S S S S S P   P   S     P S 
EDM05 
Asegurar la 
transparencia hacia las 
partes interesadas 
S S P     P P           S S S   S 




Teniendo en cuenta nuestras metas relacionadas con TI las cuales son: 
• 2 - Cumplimiento y soporte de la TI al cumplimiento del negocio de las leyes 
y regulaciones externas 
• 4 - Riesgos de negocio relacionados con las TI gestionados. 
• 10 - Seguridad de la información, infraestructura de procesamiento y 
aplicaciones. 
• 16 - Personal del negocio y de las TI competente y motivado. 
Veremos con cuál de los procesos se tiene una relación primaria (P). 
Como relación primaria entre nuestras metas relacionadas con TI y el proceso de 
COBIT 5 – Evaluar, orientar y supervisar son: 
• EDM 03 - Asegurar la optimización del riesgo. 
• EDM 04 - Asegurar la optimización de recursos. 
Los procesos EDM 03 Y EDM 04 no serán tomados en cuenta porque como en el 
capítulo anterior (Marco teórico) se vio que para hacer nuestra propuesta de un modelo 
de gestión de seguridad de la información para la CACSDG agencia Sicuani basado 
en el marco de referencia de COBIT 5 solo se necesita 4 procesos anteriormente 
nombrados, el marco de referencia COBIT 5 te permite escoger de los procesos y los 
objetivos relacionados de TI entre “Principales” y “Secundarios” solo los que serán de 
uso para la investigación.    
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Tabla 3 Objetivos relacionados con TI y procesos de Alinear, planear y organizar (APO) 
   OBJETIVO RELACIONADO CON TI 






















































































































































































































































































































































































































































PROCESOS DE COBIT 5 
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 


























Gestionar el Marco de 
Gestión de TI 
P P S S     S   P S P S S S P P P 
APO02 Gestionar la Estrategia P   S S S   P S S   S S S S S S P 
APO03 
Gestionar la Arquitectura 
Empresarial 
P   S S S S S S P S P S   S     S 
APO04 Gestionar la Innovación S     S P     P P   P S   S     P 
APO05 Gestionar el Portafolio P   S S P S S S S   S   P       S 
APO06 
Gestionar el Presupuesto 
y los Costes 




Gestionar los Recursos 
Humanos 
P S S S     S   S S P   P   S P P 
APO08 Gestionar las relaciones P   S S S S P S     S P S   S S P 
APO09 
Gestionar los acuerdos de 
servicio 




  S   P S S P S P S S   S S S   S 
APO11 Gestionar la Calidad S S   S P   P S S   S   P S S S S 
APO12 Gestionar el Riesgo   P   P   P S S S P     P S S S S 
APO13 Gestionar la Seguridad   P   P   P S S   P       P       




Teniendo en cuenta nuestras metas relacionadas con TI las cuales son: 
• 2 - Cumplimiento y soporte de la TI al cumplimiento del negocio de las leyes 
y regulaciones externas 
• 4 - Riesgos de negocio relacionados con las TI gestionados. 
• 10 - Seguridad de la información, infraestructura de procesamiento y 
aplicaciones. 
• 16 - Personal del negocio y de las TI competente y motivado. 
Veremos con cuál de los procesos se tiene una relación primaria (P). 
Como relación primaria entre nuestras metas relacionadas con TI y el proceso de 
COBIT 5 – Alinear, planear y organizar son: 
• APO 01 - Gestionar el marco de gestión de TI. 
• APO 07 - Gestionar los recursos humanos. 
• APO 10 - Gestionar los proveedores. 
• APO 12 - Gestionar el riesgo. 
• APO 13 - Gestionar la seguridad. 
Los procesos APO 01, APO 07 Y APO 10 no serán tomados en cuenta porque como 
en el capítulo anterior (Marco teórico) se vio que para hacer nuestra propuesta de un 
modelo de gestión de seguridad de la información para la CACSDG agencia Sicuani 
basado en el marco de referencia de COBIT 5 solo se necesita 4 procesos anteriormente 
nombrados, el marco de referencia COBIT 5 te permite escoger de los procesos y los 
objetivos relacionados de TI entre “Principales” y “Secundarios” solo los que serán de 
uso para la investigación. 
Se usaran los procesos APO 12 Y APO 13 para la propuesta de un modelo de gestión 
de seguridad de la información para la cooperativa santo domingo de guzmán agencia 
Sicuani basado en el marco de referencia de COBIT 5, ya que estos 2 procesos están 




Tabla 4  Objetivos relacionados con TI y procesos de Construir, adquirir e implementar (BAI) 
   OBJETIVO RELACIONADO CON TI 


















































































































































































































































































































































































































































PROCESOS DE COBIT 5 
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 






























Gestión de Programas y 
Proyectos 
P   S P P S S S     S   P     S S 
BAI02 
Gestionar la Definición de 
Requisitos 
P S S S S   P S S S S P S S     S 
BAI03 
Gestionar la Identificación y 
Construcción de Soluciones 
S     S S   P S     S S S S     S 
BAI04 
Gestionar la Disponibilidad 
y la Capacidad 




Gestionar la Facilitación del 
Cambio Organizativo 
S   S   S   S P S   S S P       P 
BAI06 Gestionar los Cambios     S P S   P S S P S S S S S   S 
BAI07 
Gestionar la Aceptación del 
Cambio y la Transición 
      S S   S P S     P S S S   S 
BAI08 Gestionar el Conocimiento S       S   S S P S S     S   S P 
BAI09 Gestionar los Activos   S   S   P S   S S P     S S     
BAI10 Gestionar la Configuración   P   S   S   S S S P     P S     




Teniendo en cuenta nuestras metas relacionadas con TI las cuales son: 
• 2 - Cumplimiento y soporte de la TI al cumplimiento del negocio de las leyes 
y regulaciones externas 
• 4 - Riesgos de negocio relacionados con las TI gestionados. 
• 10 - Seguridad de la información, infraestructura de procesamiento y 
aplicaciones. 
• 16 - Personal del negocio y de las TI competente y motivado. 
Veremos con cuál de los procesos se tiene una relación primaria (P). 
Como relación primaria entre nuestras metas relacionadas con TI y el proceso de 
COBIT 5 – Construir, adquirir e implementar son: 
• BAI 01 - Gestión de programas y proyectos. 
• BAI 06 - Gestionar los cambios. 
• BAI 10 - Gestionar la configuración. 
Los procesos BAI 01, BAI 06 Y BAI 10 no serán tomados en cuenta porque como en 
el capítulo anterior (Marco teórico) se vio que para hacer nuestra propuesta de un 
modelo de gestión de seguridad de la información para la CACSDG agencia Sicuani 
basado en el marco de referencia de COBIT 5 solo se necesita 4 procesos anteriormente 
nombrados, el marco de referencia COBIT 5 te permite escoger de los procesos y los 
objetivos relacionados de TI entre “Principales” y “Secundarios” solo los que serán de 
uso para la investigación. 
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Tabla 5 Objetivos relacionados con TI y procesos de Entregar, dar servicio y soporte (DSS) 
   OBJETIVO RELACIONADO CON TI 











































































































































































































































































































































































































































PROCESOS DE COBIT 5 
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 





























) DSS01 Gestionar Operaciones   S   P S   P S S S P     S S S S 
DSS02 
Gestionar Peticiones e Incidentes 
de Servicio 
      P     P S   S       S S   S 
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DSS03 Gestionar Problemas   S   P S   P S S   P S   P S   S 
DSS04 Gestionar la Continuidad S S   P S   P S S S S S   P S S S 
DSS05 
Gestionar Servicios de 
Seguridad 
S P   P     S S   P S S   S S     
DSS06 
Gestionar Controles de Proceso 
de Negocio   S   P     P S   S S S   S S S S 




Teniendo en cuenta nuestras metas relacionadas con TI las cuales son: 
• 2 - Cumplimiento y soporte de la TI al cumplimiento del negocio de las leyes 
y regulaciones externas 
• 4 - Riesgos de negocio relacionados con las TI gestionados. 
• 10 - Seguridad de la información, infraestructura de procesamiento y 
aplicaciones. 
• 16 - Personal del negocio y de las TI competente y motivado. 
Veremos con cuál de los procesos se tiene una relación primaria (P). 
Como relación primaria entre nuestras metas relacionadas con TI y el proceso de 
COBIT 5 – Entregar, dar servicio y soporte son: 
• DSS 01 - Gestionar operaciones. 
• DSS 02 - Gestionar peticiones e incidentes de servicio. 
• DSS 03 - Gestionar problemas. 
• DSS 04 - Gestionar la continuidad. 
• DSS 05 - Gestionar servicios de seguridad. 
• DSS 06 - Gestionar controles de proceso de negocio. 
Los procesos DSS 01, DSS 02, DSS 03 Y DSS 06 no serán tomados en cuenta porque 
como en el capítulo anterior (Marco teórico) se vio que para hacer nuestra propuesta 
de un modelo de gestión de seguridad de la información para la CACSDG agencia 
Sicuani basado en el marco de referencia de COBIT 5 solo se necesita 4 procesos 
anteriormente nombrados, el marco de referencia COBIT 5 te permite escoger de los 
procesos y los objetivos relacionados de TI entre “Principales” y “Secundarios” solo 
los que serán de uso para la investigación. 
Se usaran los procesos DSS 04 Y DSS 05 para la propuesta de un modelo de gestión 
de seguridad de la información para la cooperativa santo domingo de guzmán agencia 
Sicuani basado en el marco de referencia de COBIT 5, ya que estos 2 procesos están 




Tabla 6 Objetivos relacionados con TI y procesos de Supervisar, evaluar  y valorar (MEA) 
   OBJETIVO RELACIONADO CON TI 
























































































































































































































































































































































































PROCESOS DE COBIT 5 
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 



























Supervisar, Evaluar y Valorar 
el Rendimiento y la 
Conformidad 
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MEA02 
Supervisar, Evaluar y Valorar 
el Sistema de Control Interno 




Supervisar, Evaluar y Valorar 
la Conformidad con los 
Requerimientos Externos 
  P   P S   S     S         S   S 




Teniendo en cuenta nuestras metas relacionadas con TI las cuales son: 
• 2 - Cumplimiento y soporte de la TI al cumplimiento del negocio de las leyes 
y regulaciones externas 
• 4 - Riesgos de negocio relacionados con las TI gestionados. 
• 10 - Seguridad de la información, infraestructura de procesamiento y 
aplicaciones. 
• 16 - Personal del negocio y de las TI competente y motivado. 
Veremos con cuál de los procesos se tiene una relación primaria (P). 
Como relación primaria entre nuestras metas relacionadas con TI y el proceso de 
COBIT 5 – Entregar, dar servicio y soporte son: 
• MEA 01 - Supervisar, evaluar y valorar el rendimiento y la conformidad. 
• MEA 02 - Supervisar, evaluar y valorar el sistema de control interno. 
• MEA 03 - Supervisar, evaluar y valorar la conformidad con los requerimientos 
externos. 
Los procesos MEA 01, MEA 02 Y MEA 03 no serán tomados en cuenta porque como 
en el capítulo anterior (Marco teórico) se vio que para hacer nuestra propuesta de un 
modelo de gestión de seguridad de la información para la CACSDG agencia Sicuani 
basado en el marco de referencia de COBIT 5 solo se necesita 4 procesos anteriormente 
nombrados, el marco de referencia COBIT 5 te permite escoger de los procesos y los 
objetivos relacionados de TI entre “Principales” y “Secundarios” solo los que serán de 
uso para la investigación. 
Seguidamente se hace un resumen de todos los procesos seleccionados y se sombrea 
solo aquellos que se usaran en la “Propuesta de un modelo de gestión de seguridad de 
la información  para la Cooperativa  Santo Domingo de Guzmán agencia Sicuani 
basado en el marco de referencia COBIT 5” estos procesos son seleccionados 
debidamente utilizando el Capítulo 2 – “Marco Teórico”.
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Tabla 7 Resumen procesos COBIT 5 y Objetivos relacionados con TI 




















































































































PROCESOS COBIT 5 2 4 10 16 
Evaluar, Orientar y Supervisar (EDM)  - EDM 03- Asegurar la optimización del riesgo 
EDM 03- Asegurar la optimización 
del riesgo 
EDM 04-Asegurar la 
optimización de recursos 
Alinear, Planear y Organizar (APO) 
APO 01- Gestionar el marco de 
gestión de TI. 
APO 12- Gestionar el riesgo. 
APO 13- Gestionar la seguridad. 
APO 10- Gestionar proveedores. 
APO 12- Gestionar el riesgo. 
APO 13- Gestionar la seguridad.  
APO 12- Gestionar el riesgo. 
APO 13- Gestionar la seguridad.  
APO 01- Gestionar el 
margo de gestión de TI. 
APO 07- Gestionar los 
recursos humanos.  
Construir, Adquirir e Implementar 
(BAI) BAI 10- Gestionar la configuración. 
BAI 01- Gestión de programas y proyectos. 
BAI 06- Gestionar los cambios.  BAI 06- Gestionar los cambios.   - 
Entregar, Dar Servicio y Soporte (DSS) 
DSS 05- Gestionar servicios de 
seguridad. 
DSS 01- Gestionar operaciones. 
DSS 02- Gestionar peticiones e incidentes de 
servicio. 
DSS 03- Gestionar problemas. 
DSS 04- Gestionar la continuidad. 
DSS 05- Gestionar servicios de seguridad. 
DSS 06- Gestionar controles de proceso de 
negocio.  
DSS 05- Gestionar servicios de 
seguridad.   - 
Supervisar, Evaluar y Valorar (MEA) 
 MEA 02- Supervisar, evaluar y 
valorar el sistema de control interno. 
MEA 03- Supervisar, evaluar y 
valorar la conformidad con los 
requerimientos. 
MEA 01-  Supervisar, evaluar y valorar el 
rendimiento y la conformidad. 
MEA 02- Supervisar, evaluar y valorar el 
sistema de control interno. 
MEA 03- Supervisar, evaluar y valorar la 
conformidad con los requerimientos.  - -  
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3.3 Identificación de los Activos de información. 
Una vez hecha nuestras matrices de COBIT 5 y al relacionarlas con nuestros objetivos 
relacionados de TI, analizamos cuales son los adecuados para la  propuesta de un 
modelo de gestión de seguridad de la información para la CACSDG agencia Sicuani 
basado en el marco de referencia de COBIT 5, además de tener en cuenta los estudios 
realizados en el Marco Teórico y llegando a una conclusión de que estos procesos son: 
• APO 12 - Gestionar el riesgo. 
• APO 13 - Gestionar la seguridad. 
• DSS 04 - Gestionar la continuidad. 
• DSS 05 - Gestionar servicios de seguridad. 
Ahora procedemos a identificar los Activos de Información que la Cooperativa Santo 
Domingo de Guzmán tiene gracias a las entrevistas realizadas (ver anexo 5) a los 
trabajadores de la oficina de Tecnología de Información de dicha identidad financiera 
los cuales son:  
Tabla 8 Descripción de los activos de información 
Activos de Información Descripción 
A) Equipos informáticos Sistema de asistencia biométrico. 
B) Servidores Servidores locales propios y servidores exteriores. 
C) Equipos de red local Los equipos dentro de las redes. 
D) Periféricos y pendrives Los USBs, MicroSDs, CDs, DVDs entre otros. 
E) Portátiles, tabletas y 
móviles 
Son los equipos de la misma empresa que por trabajo a 
veces tienen que salir de la empresa. 
F) Oficinas Aparadores, cajas de seguridad, ficheros, repisas, 
habitaciones adaptadas para servidores, oficinas de 
archivos, que contienen los ordenadores, servidores 
físicos, documentación. 
G) Personal propio Personas que trabajan para la Cooperativa. 
H) Aplicaciones informáticas Sistema financiero, simuladores de crédito, programas 
ofimáticos (Word, Excel, Powerpoint, etc), gestor de 
copias de seguridad y creador de imágenes de PC. 
I) Gestores de base de datos Requiere de un cuidado más exigente y delicado. 
J) Sistemas externos Sistemas de uso externo que la cooperativa usa, 
BESTER, RENIEC, EXPERIAN EQUIFAX Y 
SUNARP 
 
Después se procedió a usar MAGERIT v3, que es una metodología de análisis y 
gestión de riesgos, se procedió a entrevistar a algunos trabajadores, donde ellos 
marcaron con una X en caso de que dicha amenaza ocurra y su probabilidad de 
ocurrencia es de 1 a 5, donde 1 es menos probables y 5 es muy probable de esta manera 






3.4 Identificación de amenazas por activo de información a través de la metodología 
MAGERIT 
A) EQUIPOS INFORMÁTICOS 
Tabla 9 Identificación de amenazas del activo de información-Equipos Informáticos 




Fuego X 1 
Tormenta eléctrica, rayo X 3 
Error de Usuario X 2 
Errores del administrador X 2 
Errores de configuración X 2 
Alteración accidental de la información X 1 
Destrucción de Información X 1 
Fugas de Información     
Vulnerabilidades de los programas (software) X 1 
Errores de mantenimiento / actualización de programas (software)     
Errores de mantenimiento / actualización de equipos (hardware) X 2 
Caída del sistema por agotamiento de recursos (interrupción en los servicios)     
Indisponibilidad del personal X 2 
Manipulación de los registros de Actividad (log)     
Manipulación de la configuración X 3 
Suplantación de la identidad del usuario     
Abuso de privilegios de acceso X 2 
Difusión de software dañino     
Acceso no autorizado X 4 
Modificación deliberada de la información X 3 
Destrucción deliberada de Información     
Divulgación de la Información X 4 
Manipulación de programas     
Manipulación de los equipos X 2 
Denegación del servicio     
Robo de Equipos X 3 
Indisponibilidad deliberada del personal X 4 
Extorsión     
Ejecución de ingeniería social     
Corte del suministro eléctrico X 2 
Condiciones inadecuadas de temperatura o humedad     
Degradación de los soportes de almacenamiento de la información X 2 
Uso inadecuado de las sistemas y/comunicaciones que generan interrupciones X 3 
Hacking no ético X 3 
Instalación de software no autorizado     
Otro:       




Tabla 10 Identificación de amenazas del activo de información-Servidores 




Fuego X 1 
Tormenta eléctrica, rayo X 3 
Error de Usuario     
Errores del administrador X 3 
Errores de configuración X 3 
Alteración accidental de la información X 2 
Destrucción de Información X 2 
Fugas de Información X 2 
Vulnerabilidades de los programas (software) X 1 
Errores de mantenimiento / actualización de programas (software) X 1 
Errores de mantenimiento / actualización de equipos (hardware) X 1 
Caída del sistema por agotamiento de recursos (interrupción en los servicios) X 1 
Indisponibilidad del personal     
Manipulación de los registros de Actividad (log)     
Manipulación de la configuración X 2 
Suplantación de la identidad del usuario X 4 
Abuso de privilegios de acceso X 4 
Difusión de software dañino X 2 
Acceso no autorizado X 3 
Modificación deliberada de la información X 2 
Destrucción deliberada de Información X 1 
Divulgación de la Información X 2 
Manipulación de programas X 2 
Manipulación de los equipos X 2 
Denegación del servicio X 3 
Robo de Equipos X 1 
Indisponibilidad deliberada del personal     
Extorsión     
Ejecución de ingeniería social     
Corte del suministro eléctrico X 2 
Condiciones inadecuadas de temperatura o humedad     
Degradación de los soportes de almacenamiento de la información X 2 
Uso inadecuado de las sistemas y/comunicaciones que generan interrupciones     
Hacking no ético X 3 
Instalación de software no autorizado     
Otro:       
Fuente: MAGERIT v3, elaboración propia 
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C) EQUIPOS DE RED LOCAL 
Tabla 11 Identificación de amenazas del activo de información-Equipos de red local 




Fuego X 1 
Tormenta eléctrica, rayo X 3 
Error de Usuario X 3 
Errores del administrador X 2 
Errores de configuración X 2 
Alteración accidental de la información X 3 
Destrucción de Información X 3 
Fugas de Información X 4 
Vulnerabilidades de los programas (software) X 4 
Errores de mantenimiento / actualización de programas (software) X 4 
Errores de mantenimiento / actualización de equipos (hardware) X 4 
Caída del sistema por agotamiento de recursos (interrupción en los servicios) X 2 
Indisponibilidad del personal X 2 
Manipulación de los registros de Actividad (log)     
Manipulación de la configuración X 3 
Suplantación de la identidad del usuario X 1 
Abuso de privilegios de acceso X 2 
Difusión de software dañino X 2 
Acceso no autorizado X 3 
Modificación deliberada de la información X 3 
Destrucción deliberada de Información X 3 
Divulgación de la Información X 3 
Manipulación de programas X 3 
Manipulación de los equipos X 3 
Denegación del servicio X 2 
Robo de Equipos X 1 
Indisponibilidad deliberada del personal X 3 
Extorsión   
Ejecución de ingeniería social     
Corte del suministro eléctrico X 2 
Condiciones inadecuadas de temperatura o humedad     
Degradación de los soportes de almacenamiento de la información X 2 
Uso inadecuado de las sistemas y/comunicaciones que generan interrupciones X 4 
Hacking no ético X 2 
Instalación de software no autorizado X 4 
Otro:       
Fuente: MAGERIT v3, elaboración propia 
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D) PERIFÉRICOS Y PENDRIVES 
Tabla 12 Identificación de amenazas del activo de información-Periféricos y pendrives 




Fuego     
Tormenta eléctrica, rayo     
Error de Usuario X 2 
Errores del administrador X 2 
Errores de configuración X 3 
Alteración accidental de la información X 4 
Destrucción de Información X 4 
Fugas de Información X 4 
Vulnerabilidades de los programas (software)     
Errores de mantenimiento / actualización de programas (software)     
Errores de mantenimiento / actualización de equipos (hardware)     
Caída del sistema por agotamiento de recursos (interrupción en los servicios)     
Indisponibilidad del personal X 2 
Manipulación de los registros de Actividad (log)     
Manipulación de la configuración X 2 
Suplantación de la identidad del usuario X 2 
Abuso de privilegios de acceso X 4 
Difusión de software dañino X 4 
Acceso no autorizado X 4 
Modificación deliberada de la información X 4 
Destrucción deliberada de Información X 4 
Divulgación de la Información X 4 
Manipulación de programas     
Manipulación de los equipos     
Denegación del servicio     
Robo de Equipos X 5 
Indisponibilidad deliberada del personal X 3 
Extorsión   
Ejecución de ingeniería social     
Corte del suministro eléctrico     
Condiciones inadecuadas de temperatura o humedad     
Degradación de los soportes de almacenamiento de la información     
Uso inadecuado de las sistemas y/comunicaciones que generan interrupciones     
Hacking no ético X 3 
Instalación de software no autorizado     
Otro:       
Fuente: MAGERIT v3, elaboración propia 
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E) PORTÁTILES, TABLETAS Y MÓVILES 
Tabla 13 Identificación de amenazas del activo de información-Portátiles, tabletas y móviles 




Fuego X 1 
Tormenta eléctrica, rayo X 4 
Error de Usuario X 2 
Errores del administrador X 2 
Errores de configuración X 2 
Alteración accidental de la información X 3 
Destrucción de Información X 3 
Fugas de Información X 5 
Vulnerabilidades de los programas (software) X 5 
Errores de mantenimiento / actualización de programas (software) X 5 
Errores de mantenimiento / actualización de equipos (hardware) X 5 
Caída del sistema por agotamiento de recursos (interrupción en los servicios)     
Indisponibilidad del personal     
Manipulación de los registros de Actividad (log)     
Manipulación de la configuración X 4 
Suplantación de la identidad del usuario X 4 
Abuso de privilegios de acceso X 3 
Difusión de software dañino X 4 
Acceso no autorizado     
Modificación deliberada de la información X 3 
Destrucción deliberada de Información X 3 
Divulgación de la Información X 4 
Manipulación de programas X 3 
Manipulación de los equipos X 3 
Denegación del servicio     
Robo de Equipos X 5 
Indisponibilidad deliberada del personal X 4 
Extorsión   
Ejecución de ingeniería social     
Corte del suministro eléctrico     
Condiciones inadecuadas de temperatura o humedad     
Degradación de los soportes de almacenamiento de la información X 3 
Uso inadecuado de las sistemas y/comunicaciones que generan interrupciones X 4 
Hacking no ético X 4 
Instalación de software no autorizado X 3 
Otro:       




Tabla 14  Identificación de amenazas del activo de información-Oficinas 




Fuego X 1 
Tormenta eléctrica, rayo     
Error de Usuario X 2 
Errores del administrador X 2 
Errores de configuración X 2 
Alteración accidental de la información X 2 
Destrucción de Información X 3 
Fugas de Información X 2 
Vulnerabilidades de los programas (software)     
Errores de mantenimiento / actualización de programas (software)     
Errores de mantenimiento / actualización de equipos (hardware) X 2 
Caída del sistema por agotamiento de recursos (interrupción en los servicios) X 2 
Indisponibilidad del personal X 2 
Manipulación de los registros de Actividad (log)     
Manipulación de la configuración     
Suplantación de la identidad del usuario X 3 
Abuso de privilegios de acceso X 3 
Difusión de software dañino X 2 
Acceso no autorizado X 3 
Modificación deliberada de la información X 2 
Destrucción deliberada de Información X 2 
Divulgación de la Información X 4 
Manipulación de programas X 2 
Manipulación de los equipos X 2 
Denegación del servicio X 1 
Robo de Equipos X 3 
Indisponibilidad deliberada del personal X 3 
Extorsión   
Ejecución de ingeniería social X 2 
Corte del suministro eléctrico     
Condiciones inadecuadas de temperatura o humedad     
Degradación de los soportes de almacenamiento de la información X 3 
Uso inadecuado de las sistemas y/comunicaciones que generan interrupciones X 2 
Hacking no ético X 2 
Instalación de software no autorizado     
Otro:       




G) PERSONAL PROPIO 
Tabla 15 Identificación de amenazas del activo de información-Personal propio 




Fuego     
Tormenta eléctrica, rayo     
Error de Usuario X 3 
Errores del administrador     
Errores de configuración     
Alteración accidental de la información X 3 
Destrucción de Información X 2 
Fugas de Información X 2 
Vulnerabilidades de los programas (software)     
Errores de mantenimiento / actualización de programas (software)     
Errores de mantenimiento / actualización de equipos (hardware)     
Caída del sistema por agotamiento de recursos (interrupción en los servicios)     
Indisponibilidad del personal X 1 
Manipulación de los registros de Actividad (log)     
Manipulación de la configuración     
Suplantación de la identidad del usuario X 1 
Abuso de privilegios de acceso     
Difusión de software dañino     
Acceso no autorizado     
Modificación deliberada de la información X 3 
Destrucción deliberada de Información X 2 
Divulgación de la Información X 2 
Manipulación de programas     
Manipulación de los equipos     
Denegación del servicio     
Robo de Equipos X 4 
Indisponibilidad deliberada del personal X 3 
Extorsión   
Ejecución de ingeniería social     
Corte del suministro eléctrico     
Condiciones inadecuadas de temperatura o humedad     
Degradación de los soportes de almacenamiento de la información     
Uso inadecuado de las sistemas y/comunicaciones que generan interrupciones     
Hacking no ético     
Instalación de software no autorizado     
Otro:       
Fuente: MAGERIT v3, elaboración propia 
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H) APPS INFORMÁTICAS 
Tabla 16 Identificación de amenazas del activo de información-Apps Informáticas 




Fuego     
Tormenta eléctrica, rayo     
Error de Usuario X 3 
Errores del administrador X 3 
Errores de configuración X 2 
Alteración accidental de la información X 3 
Destrucción de Información X 4 
Fugas de Información X 4 
Vulnerabilidades de los programas (software) X 4 
Errores de mantenimiento / actualización de programas (software) X 3 
Errores de mantenimiento / actualización de equipos (hardware)     
Caída del sistema por agotamiento de recursos (interrupción en los servicios) X 3 
Indisponibilidad del personal     
Manipulación de los registros de Actividad (log) X 3 
Manipulación de la configuración X 2 
Suplantación de la identidad del usuario X 2 
Abuso de privilegios de acceso X 1 
Difusión de software dañino     
Acceso no autorizado X 3 
Modificación deliberada de la información X 3 
Destrucción deliberada de Información X 2 
Divulgación de la Información X 2 
Manipulación de programas X 1 
Manipulación de los equipos     
Denegación del servicio X 1 
Robo de Equipos X 2 
Indisponibilidad deliberada del personal     
Extorsión     
Ejecución de ingeniería social     
Corte del suministro eléctrico     
Condiciones inadecuadas de temperatura o humedad     
Degradación de los soportes de almacenamiento de la información X 3 
Uso inadecuado de las sistemas y/comunicaciones que generan interrupciones X 2 
Hacking no ético X 2 
Instalación de software no autorizado     
Otro:       
Fuente: MAGERIT v3, elaboración propia 
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I) GESTORES DE BASE DE DATOS 
Tabla 17 Identificación de amenazas del activo de información- Gestores de base de datos 




Fuego     
Tormenta eléctrica, rayo     
Error de Usuario X 2 
Errores del administrador X 1 
Errores de configuración X 3 
Alteración accidental de la información X 2 
Destrucción de Información X 2 
Fugas de Información X 2 
Vulnerabilidades de los programas (software) X 1 
Errores de mantenimiento / actualización de programas (software) X 2 
Errores de mantenimiento / actualización de equipos (hardware)     
Caída del sistema por agotamiento de recursos (interrupción en los servicios) X 1 
Indisponibilidad del personal     
Manipulación de los registros de Actividad (log) X 1 
Manipulación de la configuración X 1 
Suplantación de la identidad del usuario X 1 
Abuso de privilegios de acceso X 2 
Difusión de software dañino     
Acceso no autorizado X 1 
Modificación deliberada de la información X 2 
Destrucción deliberada de Información X 1 
Divulgación de la Información X 1 
Manipulación de programas X 2 
Manipulación de los equipos     
Denegación del servicio X 2 
Robo de Equipos X 1 
Indisponibilidad deliberada del personal     
Extorsión     
Ejecución de ingeniería social     
Corte del suministro eléctrico     
Condiciones inadecuadas de temperatura o humedad     
Degradación de los soportes de almacenamiento de la información     
Uso inadecuado de las sistemas y/comunicaciones que generan interrupciones     
Hacking no ético     
Instalación de software no autorizado     
Otro:       
Fuente: MAGERIT v3, elaboración propia 
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J) SISTEMAS EXTERNOS 
Tabla 18 Identificación de amenazas del activo de información-Sistemas externos 




Fuego     
Tormenta eléctrica, rayo     
Error de Usuario X 2 
Errores del administrador X 1 
Errores de configuración X 2 
Alteración accidental de la información     
Destrucción de Información     
Fugas de Información X 4 
Vulnerabilidades de los programas (software) X 2 
Errores de mantenimiento / actualización de programas (software) X 1 
Errores de mantenimiento / actualización de equipos (hardware)     
Caída del sistema por agotamiento de recursos (interrupción en los servicios) X 2 
Indisponibilidad del personal     
Manipulación de los registros de Actividad (log)     
Manipulación de la configuración     
Suplantación de la identidad del usuario X 3 
Abuso de privilegios de acceso X 3 
Difusión de software dañino     
Acceso no autorizado X 4 
Modificación deliberada de la información     
Destrucción deliberada de Información     
Divulgación de la Información X 2 
Manipulación de programas     
Manipulación de los equipos     
Denegación del servicio     
Robo de Equipos     
Indisponibilidad deliberada del personal     
Extorsión   
Ejecución de ingeniería social     
Corte del suministro eléctrico     
Condiciones inadecuadas de temperatura o humedad     
Degradación de los soportes de almacenamiento de la información X 2 
Uso inadecuado de las sistemas y/comunicaciones que generan interrupciones X 2 
Hacking no ético X 1 
Instalación de software no autorizado     
Otro:       
Fuente: MAGERIT v3, elaboración propia 
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3.5 Evaluación de riesgos de los Activos de información 
Para cada activo de información, los requerimientos de seguridad propuestos por 




Para hacer la matriz de impactos y riesgos primero tuvimos que darle valor a nuestros 
activos de información, los cuales fueron obtenidos con la ayuda de los trabajadores 
del área de TI la cooperativa Santo Domingo de Guzmán (ver anexo 5) se logró obtener 
dichos valores y estos que quedaron de la siguiente manera: 
Tabla 19 Valoración de los activos de información 
ACTIVO DE LA INFORMACIÓN VALOR ( 1 – 5) 
A) Equipos informáticos 3 
B) Servidores 5 
C) Equipos de red local 5 
D) Periféricos y pendrives 3 
E) Portátiles, tabletas y móviles 2 
F) Oficinas 5 
G) Personal propio 5 
H) Aplicaciones informáticas 4 
I) Gestores de base de datos 4 
J) Sistemas externos 4 
Fuente: Elaboración conjunta con trabajadores de la CACSDG.  
 
I) Degradación  
Seguidamente creamos parámetros para nuestra degradación que fueron los 
siguientes: 
Tabla 20 Parámetros de degradación. 
CRITERIO VALOR 
Sin degradación 1 
Degradación baja 2 
Degradación media 3 
Degradación alta 4 




Teniendo en cuenta los parámetros de degradación se crea una pequeña matriz para 
poder calcular el impacto 
Tabla 21 Degradación de la amenaza 
DEGRADACIÓN DE LA AMENAZA VALOR DEL 
ACTIVO 
1 2 3 4 5 
1 (sin degradación) 1 1 1 1 1 
2 (degradación baja) 1 2 2 3 3 
3 (degradación media) 1 3 4 4 5 
4 (degradación alta) 1 3 4 5 5 
Fuente: Elaboración propia.   
II) Impacto 
Después para calificar el valor del impacto se usó los siguientes parámetros: 







Fuente: Elaboración propia. 
III) Riesgo 
Una vez teniendo nuestros valores del impacto pasamos a estimar el riesgo de la 
siguiente manera. 
Cruzamos los valores de nuestro impacto con los valores de riesgo existente: 
Tabla 23 Matriz de valoración de riesgos 
Matriz de valoración de 
riesgos 
Riesgo 
Insignificante Moderada Dañina Extrema 




5 (Catastrófico) Medio Alto Alto Alto 
4 (Critico) Medio Medio Alto Alto 
3 (Medio) Bajo Medio Medio Alto 
2 (Menor) Bajo Bajo Bajo Medio 
1 (Insignificante) Bajo Bajo Bajo Medio 








Tabla 24  Evaluación de las amenazas y riesgos del activo de información – Equipos informáticos 









































































Fuego 1 1 1 2 Insignificante Insignificante Menor BAJO BAJO MEDIO 
Tormenta eléctrica, rayo 3 1 1 2 Insignificante Insignificante Menor BAJO BAJO BAJO 
Error de Usuario 2 2 1 2 Menor Insignificante Menor BAJO BAJO BAJO 
Errores del administrador 2 2 2 2 Menor Menor Menor BAJO MEDIO BAJO 
Errores de configuración 2 1 2 1 Insignificante Menor Insignificante MEDIO MEDIO BAJO 
Alteración accidental de la información 1 3 2 2 Critico Menor Menor ALTO BAJO BAJO 
Destrucción de Información 1 4 2 4 Critico Menor Critico MEDIO BAJO ALTO 
Vulnerabilidades de los programas (software) 1 2 1 2 Menor Insignificante Menor BAJO BAJO BAJO 
Errores de mantenimiento / actualización de equipos (hardware) 2 3 2 2 Critico Menor Menor MEDIO BAJO BAJO 
Indisponibilidad del personal 2 1 1 1 Insignificante Insignificante Insignificante BAJO BAJO BAJO 
Manipulación de la configuración 3 1 2 1 Insignificante Menor Insignificante BAJO MEDIO BAJO 
Abuso de privilegios de acceso 2 1 3 1 Insignificante Critico Insignificante BAJO ALTO BAJO 
Acceso no autorizado 4 1 3 1 Insignificante Critico Insignificante BAJO ALTO BAJO 
Modificación deliberada de la información 3 3 1 1 Critico Insignificante Insignificante ALTO BAJO BAJO 
Divulgación de la Información 4 4 4 1 Critico Critico Insignificante MEDIO MEDIO BAJO 
Manipulación de los equipos 2 2 2 1 Menor Menor Insignificante BAJO BAJO BAJO 
Robo de Equipos 3 3 1 1 Critico Insignificante Insignificante ALTO BAJO BAJO 
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Indisponibilidad deliberada del personal 4 2 1 1 Menor Insignificante Insignificante BAJO BAJO BAJO 
Corte del suministro eléctrico 2 2 2 4 Menor Menor Critico MEDIO BAJO MEDIO 
Degradación de los soportes de almacenamiento de la 
información 
2 
1 1 4 Insignificante Insignificante Critico BAJO MEDIO MEDIO 
Uso inadecuado de las sistemas y/comunicaciones que generan 
interrupciones 
3 
2 2 1 Menor Menor Insignificante BAJO BAJO BAJO 














































































Fuego 1 3 3 3 Catastrófico Catastrófico Catastrófico MEDIO MEDIO ALTO 
Tormenta eléctrica, rayo 3 1 3 2 Insignificante Catastrófico Medio BAJO ALTO MEDIO 
Errores del administrador 3 2 2 1 Medio Medio Insignificante BAJO MEDIO BAJO 
Errores de configuración 3 3 2 1 Catastrófico Medio Insignificante ALTO MEDIO BAJO 
Alteración accidental de la información 2 3 2 2 Catastrófico Medio Medio ALTO BAJO BAJO 
Destrucción de Información 2 4 4 4 Catastrófico Catastrófico Catastrófico ALTO MEDIO MEDIO 
Fugas de Información 2 4 2 4 Catastrófico Medio Catastrófico ALTO BAJO MEDIO 
Vulnerabilidades de los programas (software) 1 3 3 3 Catastrófico Catastrófico Catastrófico ALTO ALTO ALTO 
Errores de mantenimiento / actualización de programas 
(software) 
1 3 2 2 Catastrófico Medio Medio ALTO BAJO BAJO 
Errores de mantenimiento / actualización de equipos (hardware) 1 3 3 3 Catastrófico Catastrófico Catastrófico MEDIO ALTO MEDIO 
Caída del sistema por agotamiento de recursos (interrupción en 
los servicios) 
1 3 3 3 Catastrófico Catastrófico Catastrófico MEDIO MEDIO MEDIO 
Manipulación de la configuración 2 3 3 2 Catastrófico Catastrófico Medio ALTO MEDIO BAJO 
Suplantación de la identidad del usuario 4 3 2 3 Catastrófico Medio Catastrófico ALTO MEDIO MEDIO 
Abuso de privilegios de acceso 4 2 2 2 Medio Medio Medio BAJO MEDIO BAJO 
Difusión de software dañino 2 3 4 4 Catastrófico Catastrófico Catastrófico ALTO MEDIO ALTO 
Acceso no autorizado 3 4 4 4 Catastrófico Catastrófico Catastrófico MEDIO MEDIO ALTO 
Modificación deliberada de la información 2 3 3 3 Catastrófico Catastrófico Catastrófico MEDIO MEDIO ALTO 
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Destrucción deliberada de Información 1 3 1 4 Catastrófico Insignificante Catastrófico MEDIO BAJO MEDIO 
Divulgación de la Información 2 4 1 4 Catastrófico Insignificante Catastrófico MEDIO BAJO MEDIO 
Manipulación de programas 2 1 1 1 Insignificante Insignificante Insignificante BAJO BAJO BAJO 
Manipulación de los equipos 2 1 1 1 Insignificante Insignificante Insignificante BAJO BAJO BAJO 
Denegación del servicio 3 3 1 4 Catastrófico Insignificante Catastrófico ALTO BAJO MEDIO 
Robo de Equipos 1 3 3 2 Catastrófico Catastrófico Medio MEDIO MEDIO BAJO 
Corte del suministro eléctrico 2 1 1 1 Insignificante Insignificante Insignificante BAJO BAJO BAJO 
Degradación de los soportes de almacenamiento de la 
información 
2 1 1 1 Insignificante Insignificante Insignificante BAJO BAJO BAJO 
Hacking no ético 3 1 2 1 Insignificante Medio Insignificante BAJO MEDIO BAJO 
Fuente: Elaboración propia. 
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Tabla 26 Evaluación de las amenazas y riesgos del activo de información – Equipos de red local 









































































Fuego 1 2 1 1 Medio Insignificante Insignificante BAJO BAJO BAJO 
Tormenta eléctrica, rayo 3 3 1 1 Catastrófico Insignificante Insignificante ALTO BAJO BAJO 
Error de Usuario 3 2 2 2 Medio Medio Medio MEDIO MEDIO BAJO 
Errores del administrador 2 1 2 1 Insignificante Medio Insignificante BAJO BAJO BAJO 
Errores de configuración 2 2 2 2 Medio Medio Medio BAJO BAJO BAJO 
Alteración accidental de la información 3 3 4 3 Catastrófico Catastrófico Catastrófico ALTO MEDIO MEDIO 
Destrucción de Información 3 4 4 3 Catastrófico Catastrófico Catastrófico ALTO ALTO MEDIO 
Fugas de Información 4 3 3 3 Catastrófico Catastrófico Catastrófico MEDIO MEDIO ALTO 
Vulnerabilidades de los programas (software) 4 1 2 1 Insignificante Medio Insignificante BAJO BAJO BAJO 
Errores de mantenimiento / actualización de programas 
(software) 
4 1 3 2 Insignificante Catastrófico Medio BAJO ALTO BAJO 
Errores de mantenimiento / actualización de equipos (hardware) 4 2 1 3 Medio Insignificante Catastrófico BAJO BAJO MEDIO 
Caída del sistema por agotamiento de recursos (interrupción en 
los servicios) 
2 1 2 3 Insignificante Medio Catastrófico BAJO BAJO MEDIO 
Indisponibilidad del personal 2 3 2 2 Catastrófico Medio Medio ALTO BAJO BAJO 
Manipulación de la configuración 3 1 2 1 Insignificante Medio Insignificante BAJO BAJO BAJO 
Suplantación de la identidad del usuario 1 3 4 4 Catastrófico Catastrófico Catastrófico MEDIO ALTO MEDIO 
Abuso de privilegios de acceso 2 2 2 2 Medio Medio Medio BAJO MEDIO ALTO 
Difusión de software dañino 2 3 3 4 Catastrófico Catastrófico Catastrófico ALTO MEDIO ALTO 
Acceso no autorizado 3 3 1 3 Catastrófico Insignificante Catastrófico MEDIO BAJO MEDIO 
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Modificación deliberada de la información 3 4 1 1 Catastrófico Insignificante Insignificante ALTO BAJO BAJO 
Destrucción deliberada de Información 3 4 4 4 Catastrófico Catastrófico Catastrófico MEDIO MEDIO MEDIO 
Divulgación de la Información 3 3 3 3 Catastrófico Catastrófico Catastrófico MEDIO MEDIO MEDIO 
Manipulación de programas 3 1 2 4 Insignificante Medio Catastrófico BAJO BAJO ALTO 
Manipulación de los equipos 3 3 1 2 Catastrófico Insignificante Medio MEDIO BAJO BAJO 
Denegación del servicio 2 2 3 1 Medio Catastrófico Insignificante MEDIO ALTO BAJO 
Robo de Equipos 1 3 1 4 Catastrófico Insignificante Catastrófico MEDIO BAJO MEDIO 
Indisponibilidad deliberada del personal 3 3 2 4 Catastrófico Medio Catastrófico ALTO BAJO ALTO 
Corte del suministro eléctrico 2 2 1 3 Medio Insignificante Catastrófico MEDIO BAJO ALTO 
Degradación de los soportes de almacenamiento de la 
información 
2 1 1 2 Insignificante Insignificante Medio MEDIO BAJO MEDIO 
Uso inadecuado de las sistemas y/comunicaciones que generan 
interrupciones 
4 1 2 2 Insignificante Medio Medio BAJO BAJO MEDIO 
Hacking no ético 2 1 2 3 Insignificante Medio Catastrófico BAJO BAJO MEDIO 
Instalación de software no autorizado 4 3 3 4 Catastrófico Catastrófico Catastrófico ALTO ALTO ALTO 
Fuente: Elaboración propia. 
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Tabla 27 Evaluación de las amenazas y riesgos del activo de información – Periféricos y pendrives 









































































Error de Usuario 2 3 3 2 Critico Critico Menor MEDIO ALTO BAJO 
Errores del administrador 2 2 1 3 Menor Insignificante Critico BAJO BAJO ALTO 
Errores de configuración 3 2 1 2 Menor Insignificante Menor BAJO BAJO BAJO 
Alteración accidental de la información 4 1 3 4 Insignificante Critico Critico BAJO MEDIO ALTO 
Destrucción de Información 4 2 4 4 Menor Critico Critico BAJO MEDIO ALTO 
Fugas de Información 4 4 2 4 Critico Menor Critico MEDIO BAJO MEDIO 
Indisponibilidad del personal 2 1 1 2 Insignificante Insignificante Menor BAJO BAJO BAJO 
Manipulación de la configuración 2 2 1 3 Menor Insignificante Critico BAJO BAJO ALTO 
Suplantación de la identidad del usuario 2 1 1 2 Insignificante Insignificante Menor BAJO BAJO BAJO 
Abuso de privilegios de acceso 4 1 2 1 Insignificante Menor Insignificante BAJO BAJO BAJO 
Difusión de software dañino 4 2 3 4 Menor Critico Critico BAJO MEDIO MEDIO 
Acceso no autorizado 4 4 4 4 Critico Critico Critico ALTO ALTO MEDIO 
Modificación deliberada de la información 4 4 4 3 Critico Critico Critico ALTO ALTO ALTO 
Destrucción deliberada de Información 4 4 3 3 Critico Critico Critico ALTO MEDIO ALTO 
Divulgación de la Información 4 4 4 4 Critico Critico Critico MEDIO MEDIO MEDIO 
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Robo de Equipos 5 4 4 3 Critico Critico Critico ALTO ALTO ALTO 
Indisponibilidad deliberada del personal 3 1 1 1 Insignificante Insignificante Insignificante BAJO BAJO BAJO 
Hacking no ético 3 2 1 1 Menor Insignificante Insignificante BAJO BAJO BAJO 
Fuente: Elaboración propia. 
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Tabla 28 Evaluación de las amenazas y riesgos del activo de información – Portátiles, tabletas y móviles 









































































Fuego 1 1 1 1 Insignificante Insignificante Insignificante BAJO BAJO BAJO 
Tormenta eléctrica, rayo 4 2 1 1 Menor Insignificante Insignificante MEDIO BAJO BAJO 
Error de Usuario 2 1 2 2 Insignificante Menor Menor BAJO BAJO BAJO 
Errores del administrador 2 3 3 1 Medio Medio Insignificante ALTO ALTO BAJO 
Errores de configuración 2 2 1 1 Menor Insignificante Insignificante MEDIO BAJO BAJO 
Alteración accidental de la información 3 3 3 2 Medio Medio Menor ALTO ALTO BAJO 
Destrucción de Información 3 3 2 1 Medio Menor Insignificante ALTO BAJO BAJO 
Fugas de Información 5 2 1 1 Menor Insignificante Insignificante MEDIO BAJO BAJO 
Vulnerabilidades de los programas (software) 5 1 2 4 Insignificante Menor Medio BAJO BAJO BAJO 
Errores de mantenimiento / actualización de programas 
(software) 
5 2 3 1 Menor Medio Insignificante BAJO ALTO BAJO 
Errores de mantenimiento / actualización de equipos (hardware) 5 4 3 2 Medio Medio Menor ALTO ALTO BAJO 
Manipulación de la configuración 4 1 2 2 Insignificante Menor Menor BAJO MEDIO BAJO 
Suplantación de la identidad del usuario 4 2 1 1 Menor Insignificante Insignificante BAJO BAJO BAJO 
Abuso de privilegios de acceso 3 4 3 1 Medio Insignificante Insignificante ALTO BAJO BAJO 
Difusión de software dañino 4 4 4 3 Medio Medio Medio MEDIO ALTO ALTO 
Modificación deliberada de la información 3 1 2 2 Insignificante Menor Menor BAJO BAJO MEDIO 
Destrucción deliberada de Información 3 1 1 2 Insignificante Insignificante Menor BAJO BAJO MEDIO 
Divulgación de la Información 4 1 3 4 Insignificante Medio Medio BAJO ALTO ALTO 
70 
 
Manipulación de programas 3 2 3 1 Menor Medio Insignificante BAJO ALTO MEDIO 
Manipulación de los equipos 3 2 1 1 Menor Insignificante Insignificante BAJO BAJO MEDIO 
Robo de Equipos 5 2 3 2 Menor Medio Menor MEDIO MEDIO BAJO 
Indisponibilidad deliberada del personal 4 3 1 1 Medio Insignificante Insignificante ALTO BAJO BAJO 
Degradación de los soportes de almacenamiento de la 
información 
3 2 1 2 Menor Insignificante Menor BAJO BAJO BAJO 
Uso inadecuado de las sistemas y/comunicaciones que generan 
interrupciones 
4 3 2 1 Medio Menor Insignificante ALTO BAJO BAJO 
Hacking no ético 4 3 3 3 Medio Medio Medio MEDIO MEDIO BAJO 
Instalación de software no autorizado 3 2 1 1 Menor Insignificante Insignificante BAJO BAJO BAJO 
Fuente: Elaboración propia. 
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Fuego 1 2 4 2 Medio Catastrófico Medio BAJO MEDIO BAJO 
Error de Usuario 2 1 1 1 Insignificante Insignificante Insignificante BAJO BAJO BAJO 
Errores del administrador 2 1 2 2 Insignificante Medio Medio BAJO BAJO MEDIO 
Errores de configuración 2 3 2 3 Catastrófico Medio Catastrófico MEDIO ALTO ALTO 
Alteración accidental de la información 2 4 4 3 Catastrófico Catastrófico Catastrófico ALTO ALTO MEDIO 
Destrucción de Información 3 2 2 3 Medio Medio Catastrófico MEDIO BAJO MEDIO 
Fugas de Información 2 2 1 3 Medio Insignificante Catastrófico MEDIO BAJO ALTO 
Errores de mantenimiento / actualización de equipos (hardware) 2 4 4 3 Catastrófico Catastrófico Catastrófico ALTO MEDIO ALTO 
Caída del sistema por agotamiento de recursos (interrupción en 
los servicios) 
2 2 4 3 Medio Catastrófico Catastrófico ALTO MEDIO MEDIO 
Indisponibilidad del personal 2 3 2 2 Catastrófico Medio Medio ALTO BAJO BAJO 
Suplantación de la identidad del usuario 3 1 3 1 Insignificante Catastrófico Insignificante BAJO MEDIO BAJO 
Abuso de privilegios de acceso 3 3 1 3 Catastrófico Insignificante Catastrófico ALTO BAJO ALTO 
Difusión de software dañino 2 1 1 3 Insignificante Insignificante Catastrófico BAJO BAJO MEDIO 
Acceso no autorizado 3 3 1 3 Catastrófico Insignificante Catastrófico ALTO BAJO ALTO 
Modificación deliberada de la información 2 3 2 2 Catastrófico Medio Medio ALTO ALTO MEDIO 
Destrucción deliberada de Información 2 4 3 4 Catastrófico Catastrófico Catastrófico MEDIO MEDIO MEDIO 
Divulgación de la Información 4 2 1 2 Medio Insignificante Medio ALTO BAJO MEDIO 
Manipulación de programas 2 4 3 1 Catastrófico Catastrófico Insignificante ALTO ALTO BAJO 
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Manipulación de los equipos 2 4 3 2 Catastrófico Catastrófico Medio ALTO ALTO MEDIO 
Denegación del servicio 1 2 1 2 Medio Insignificante Medio MEDIO BAJO ALTO 
Robo de Equipos 3 4 3 2 Catastrófico Catastrófico Medio MEDIO ALTO ALTO 
Indisponibilidad deliberada del personal 3 3 2 1 Catastrófico Medio Insignificante MEDIO MEDIO BAJO 
Ejecución de ingeniería social 2 3 1 3 Catastrófico Insignificante Catastrófico MEDIO BAJO ALTO 
Degradación de los soportes de almacenamiento de la 
información 
3 4 4 1 Catastrófico Catastrófico Insignificante ALTO ALTO BAJO 
Uso inadecuado de las sistemas y/comunicaciones que generan 
interrupciones 
2 1 3 2 Insignificante Catastrófico Medio BAJO ALTO MEDIO 
Hacking no ético 2 2 3 1 Medio Catastrófico Insignificante ALTO ALTO ALTO 
Fuente: Elaboración propia. 
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Tabla 30 Evaluación de las amenazas y riesgos del activo de información – Personal propio 









































































Error de Usuario 3 1 2 1 Insignificante Medio Insignificante BAJO BAJO MEDIO 
Alteración accidental de la información 3 3 1 2 Catastrófico Insignificante Medio MEDIO BAJO BAJO 
Destrucción de Información 2 4 2 2 Catastrófico Medio Medio MEDIO BAJO BAJO 
Fugas de Información 2 4 1 2 Catastrófico Insignificante Medio ALTO BAJO MEDIO 
Indisponibilidad del personal 1 4 3 1 Catastrófico Catastrófico Insignificante ALTO MEDIO BAJO 
Suplantación de la identidad del usuario 1 2 2 1 Medio Medio Insignificante MEDIO ALTO BAJO 
Modificación deliberada de la información 3 2 3 4 Medio Catastrófico Catastrófico BAJO ALTO MEDIO 
Destrucción deliberada de Información 2 2 3 1 Medio Catastrófico Insignificante BAJO MEDIO BAJO 
Divulgación de la Información 2 3 1 1 Catastrófico Insignificante Insignificante MEDIO BAJO BAJO 
Robo de Equipos 4 2 3 1 Medio Catastrófico Insignificante ALTO ALTO MEDIO 
Indisponibilidad deliberada del personal 3 3 1 1 Catastrófico Insignificante Insignificante MEDIO MEDIO BAJO 




Tabla 31 Evaluación de las amenazas y riesgos del activo de información – Aplicaciones informáticas 









































































Error de Usuario 3 1 3 2 Insignificante Critico Medio BAJO MEDIO MEDIO 
Errores del administrador 3 2 1 4 Medio Insignificante Catastrófico MEDIO BAJO MEDIO 
Errores de configuración 2 3 2 2 Critico Medio Medio ALTO MEDIO MEDIO 
Alteración accidental de la información 3 1 4 2 Insignificante Catastrófico Medio BAJO ALTO ALTO 
Destrucción de Información 4 2 2 1 Medio Medio Insignificante ALTO MEDIO BAJO 
Fugas de Información 4 3 4 2 Critico Catastrófico Medio ALTO ALTO MEDIO 
Vulnerabilidades de los programas (software) 4 4 2 3 Catastrófico Medio Critico ALTO ALTO MEDIO 
Errores de mantenimiento / actualización de programas 
(software) 
3 1 3 2 Insignificante Critico Medio BAJO ALTO MEDIO 
Caída del sistema por agotamiento de recursos (interrupción en 
los servicios) 
3 1 3 2 Insignificante Critico Medio BAJO ALTO ALTO 
Manipulación de los registros de Actividad (log) 3 1 3 1 Insignificante Critico Insignificante BAJO ALTO BAJO 
Manipulación de la configuración 2 3 2 1 Critico Medio Insignificante ALTO ALTO BAJO 
Suplantación de la identidad del usuario 2 2 3 4 Medio Critico Catastrófico MEDIO ALTO ALTO 
Abuso de privilegios de acceso 1 2 2 1 Medio Medio Insignificante ALTO ALTO BAJO 
Acceso no autorizado 3 2 3 3 Medio Critico Critico BAJO ALTO ALTO 
Modificación deliberada de la información 3 3 3 2 Critico Critico Medio ALTO MEDIO MEDIO 
Destrucción deliberada de Información 2 1 1 2 Insignificante Insignificante Medio BAJO BAJO MEDIO 
Divulgación de la Información 2 3 1 1 Critico Insignificante Insignificante MEDIO BAJO BAJO 
Manipulación de programas 1 1 2 1 Insignificante Medio Insignificante BAJO MEDIO BAJO 
Denegación del servicio 1 3 3 4 Critico Critico Catastrófico MEDIO MEDIO ALTO 
75 
 
Robo de Equipos 2 1 2 3 Insignificante Medio Critico BAJO MEDIO ALTO 
Degradación de los soportes de almacenamiento de la 
información 
3 2 1 3 Medio Insignificante Critico ALTO BAJO MEDIO 
Uso inadecuado de las sistemas y/comunicaciones que generan 
interrupciones 
2 1 1 3 Insignificante Insignificante Critico BAJO BAJO MEDIO 
Hacking no ético 2 2 3 4 Medio Critico Catastrófico MEDIO MEDIO ALTO 
Fuente: Elaboración propia. 
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Tabla 32 Evaluación de las amenazas y riesgos del activo de información – Gestores de base de datos 









































































Error de Usuario 2 3 2 1 Critico Medio Insignificante MEDIO BAJO BAJO 
Errores del administrador 1 1 1 3 Insignificante Insignificante Critico BAJO BAJO MEDIO 
Errores de configuración 3 1 1 2 Insignificante Insignificante Medio BAJO BAJO ALTO 
Alteración accidental de la información 2 3 4 2 Critico Catastrófico Medio MEDIO MEDIO ALTO 
Destrucción de Información 2 1 3 1 Insignificante Critico Insignificante BAJO MEDIO BAJO 
Fugas de Información 2 4 1 2 Catastrófico Insignificante Medio ALTO BAJO MEDIO 
Vulnerabilidades de los programas (software) 1 1 2 3 Insignificante Medio Critico BAJO MEDIO MEDIO 
Errores de mantenimiento / actualización de programas 
(software) 
2 4 2 1 Catastrófico Medio Insignificante ALTO MEDIO BAJO 
Caída del sistema por agotamiento de recursos (interrupción en 
los servicios) 
1 3 4 1 Critico Catastrófico Insignificante ALTO MEDIO BAJO 
Manipulación de los registros de Actividad (log) 1 3 2 1 Critico Medio Insignificante ALTO BAJO BAJO 
Manipulación de la configuración 1 2 3 4 Medio Critico Catastrófico MEDIO MEDIO MEDIO 
Suplantación de la identidad del usuario 1 3 3 1 Critico Critico Insignificante MEDIO MEDIO BAJO 
Abuso de privilegios de acceso 2 2 3 1 Medio Critico Insignificante BAJO ALTO BAJO 
Acceso no autorizado 1 2 3 2 Medio Critico Medio BAJO ALTO MEDIO 
Modificación deliberada de la información 2 1 3 1 Insignificante Critico Insignificante BAJO MEDIO BAJO 
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Destrucción deliberada de Información 1 2 3 4 Medio Critico Catastrófico BAJO MEDIO ALTO 
Divulgación de la Información 1 3 1 3 Critico Insignificante Critico MEDIO MEDIO ALTO 
Manipulación de programas 2 1 2 3 Insignificante Medio Critico BAJO MEDIO ALTO 
Denegación del servicio 2 1 4 2 Insignificante Catastrófico Medio BAJO MEDIO BAJO 
Robo de Equipos 1 3 2 4 Critico Medio Catastrófico ALTO BAJO MEDIO 




Tabla 33 Evaluación de las amenazas y riesgos del activo de información – Sistemas externos 









































































Error de Usuario 2 3 2 4 Critico Medio Catastrófico ALTO MEDIO MEDIO 
Errores del administrador 1 2 2 4 Medio Medio Catastrófico MEDIO BAJO MEDIO 
Errores de configuración 2 1 1 1 Insignificante Insignificante Insignificante MEDIO BAJO BAJO 
Fugas de Información 4 3 4 2 Critico Catastrófico Medio MEDIO ALTO ALTO 
Vulnerabilidades de los programas (software) 2 4 3 1 Catastrófico Critico Insignificante ALTO ALTO BAJO 
Errores de mantenimiento / actualización de programas 
(software) 
1 2 2 3 Medio Medio Critico BAJO MEDIO ALTO 
Caída del sistema por agotamiento de recursos (interrupción en 
los servicios) 
2 2 4 3 Medio Catastrófico Critico BAJO ALTO MEDIO 
Suplantación de la identidad del usuario 3 3 4 2 Critico Catastrófico Medio ALTO MEDIO ALTO 
Abuso de privilegios de acceso 3 2 3 4 Medio Critico Catastrófico BAJO MEDIO ALTO 
Acceso no autorizado 4 2 2 2 Medio Medio Medio BAJO MEDIO MEDIO 
Divulgación de la Información 2 1 1 4 Insignificante Insignificante Catastrófico BAJO BAJO ALTO 
Degradación de los soportes de almacenamiento de la 
información 
2 3 2 2 Critico Medio Medio MEDIO MEDIO ALTO 
Uso inadecuado de las sistemas y/comunicaciones que generan 
interrupciones 
2 3 2 2 Critico Medio Medio ALTO BAJO MEDIO 
Hacking no ético 1 3 4 1 Critico Catastrófico Insignificante MEDIO ALTO BAJO 
Fuente: Elaboración propia. 
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3.6 Evaluación de las amenazas de los activos de información con los procesos de COBIT 5. 
Hecha nuestras Matrices de riesgos e impactos (tabla 24 a 33), ahora se entrelaza los Activos de Información y sus amenazas en su estimación 
de riesgo Confidencialidad, Integridad y Disponibilidad las cuales tengan un riesgo de ocurrencia de nivel ALTO, con los procesos y sub 
procesos seleccionados con COBIT 5, se usa la interpretación: 
- “P” significa una relación primaria (importante).    
- “S” significa una relación secundaria (fuerte). 
Tabla 34 Amenazas, riesgos y procesos de COBIT 5 - Equipos informáticos 
Amenaza 















































































































































































A) EQUIPOS INFORMÁTICOS 
1 - Alteración accidental de 
la información  
ALTO BAJO BAJO  P     P   S  S S  S                       P P       
2 - Destrucción de 
Información 
MEDIO BAJO ALTO             S  S S                 P S P P S S P 
3 - Abuso de privilegios de 
acceso 
BAJO ALTO BAJO             S  S S                 S S P  P    S   
4 - Acceso no autorizado BAJO ALTO BAJO             S  S S                 S   P P     S  
5 - Modificación deliberada 
de la información 
ALTO BAJO BAJO P P   P P P  S S  S                  S   S S S   S 





Tabla 35 Amenazas, riesgos y procesos de COBIT 5 - Servidores 
Amenaza 
















































































































































































1 - Fuego MEDIO MEDIO ALTO             P P P             P     S      P   P 
2 - Tormenta eléctrica, rayo BAJO ALTO MEDIO             P P  P       S S   P     S         P 
3 - Errores de configuración ALTO MEDIO BAJO   P P  P  S  P S  S  S            S  P        P         
4 - Alteración accidental de 
la información 
ALTO BAJO BAJO   P       P           P     P     S   P         
5 - Destrucción de 
Información 
ALTO MEDIO MEDIO   P       P S   S                     P P       
6 - Fugas de Información ALTO BAJO MEDIO   P       P       S P                  P  P    P S 
7 - Vulnerabilidades de los 
programas (software) 
ALTO ALTO ALTO   P   P P P S S S                 P   P P       
8 - Errores de 
mantenimiento / 
actualización de programas 
(software) 
ALTO BAJO BAJO   P       P  S S S              P   P   P          
9 - Errores de 
mantenimiento / 
actualización de equipos 
(hardware) 
MEDIO ALTO MEDIO   P       P S S S                   P     P  P P 
10 - Manipulación de la 
configuración 
ALTO MEDIO BAJO   S   S   P                           P P     P 
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11 - Suplantación de la 
identidad del usuario 
ALTO MEDIO MEDIO   P   P   P                           S P       
12 - Difusión de software 
dañino 
ALTO MEDIO ALTO P P  S P S  P       S         S P S               
13 - Acceso no autorizado MEDIO MEDIO ALTO                                   S   P P  P P P 
14 - Modificación 
deliberada de la 
información 
MEDIO MEDIO ALTO                           S     S     P P     P 





Tabla 36 Amenazas, riesgos y procesos de COBIT 5 - Equipos de red local 
Amenaza 















































































































































































C) EQUIPOS DE RED LOCAL 
1 - Tormenta eléctrica, rayo ALTO BAJO BAJO   S S S S S P P  P                   S     S   P 
2 - Alteración accidental de 
la información 
ALTO MEDIO MEDIO  P P       P                    P   P   P P   P P 
3 - Destrucción de 
Información 
ALTO ALTO MEDIO P P S P S P S S  S   S S S     P S     P     P P 
4 - Fugas de Información MEDIO MEDIO ALTO     S    S    S  S S                     P  P  P  P P 
5 - Errores de 
mantenimiento / 
actualización de programas 
(software) 
BAJO ALTO BAJO             S   S              P   P   P P   S P 
6 - Indisponibilidad del 
personal 
ALTO BAJO BAJO                   P P P P P P    P               
7 - Suplantación de la 
identidad del usuario 
MEDIO ALTO MEDIO        S   S                           P         
8 - Abuso de privilegios de 
acceso 
BAJO MEDIO ALTO             S   S                       P  P     
9 - Difusión de software 
dañino 
ALTO MEDIO ALTO   P S S   P                                 S P 
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10 - Modificación 
deliberada de la 
información 
ALTO BAJO BAJO   P        P                       P    P P   P   
11 - Manipulación de 
programas 
BAJO BAJO ALTO                                       S P   P   
12 - Denegación del servicio MEDIO ALTO BAJO   P       P       P P   P   P   P               
13 - Indisponibilidad 
deliberada del personal 
ALTO BAJO ALTO P P     P P       S P P S S S S P               
14 - Corte del suministro 
eléctrico 
MEDIO BAJO ALTO   S       S P P  P     P             S     S   S 
15 - Instalación de software 
no autorizado 





Tabla 37 Amenazas, riesgos y procesos de COBIT 5 - Periféricos y pendrives 
Amenaza 















































































































































































D) PERIFÉRICOS Y PENDRIVES 
1- Error de Usuario MEDIO ALTO BAJO                                       P P S  P S 
2 - Errores del administrador BAJO BAJO ALTO   S       S       S S S               P P   S S 
3 - Alteración accidental de la 
información 
BAJO MEDIO ALTO             S   S              P       S S   P P 
4 - Destrucción de 
Información 
BAJO MEDIO ALTO   S       S S S S P P P   S   P S           P   
5 - Manipulación de la 
configuración 
BAJO BAJO ALTO                                       P S   S P 
6 - Acceso no autorizado ALTO ALTO MEDIO   S S   S                             P P     P  
7 - Modificación deliberada 
de la información 
ALTO ALTO ALTO   S       S       S S S S      P       P P   S P 
8 - Destrucción deliberada de 
Información 
ALTO MEDIO ALTO             S   S S          P  P S     P S   S P 





Tabla 38 Amenazas, riesgos y procesos de COBIT 5 - Portátiles, tablets y móviles 
Amenaza 















































































































































































E) PORTÁTILES, TABLETS Y MÓVILES 
1 - Errores del 
administrador 
ALTO ALTO BAJO                       P P P S S S               
2 - Alteración accidental de 
la información 
ALTO ALTO BAJO   P     P P                    P       S S   P P 
3 - Destrucción de 
Información 
ALTO BAJO BAJO S S S                 P       P        S S   P P  
4 - Errores de 
mantenimiento / 
actualización de programas 
(software) 
BAJO ALTO BAJO             P P  P                 P   P S   S P 
5 - Errores de 
mantenimiento / 
actualización de equipos 
(hardware) 
ALTO ALTO BAJO             P P P                   P     P P P 
6 - Abuso de privilegios de 
acceso 
ALTO BAJO BAJO                                       P P    P P 
7 - Difusión de software 
dañino 
MEDIO ALTO ALTO                          P P P     P   S S    S   
8 - Divulgación de la 
Información 
BAJO ALTO ALTO   S S S   S        P P P P P                     
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9 - Manipulación de 
programas 
BAJO ALTO MEDIO                                   S   P P   P P  
10 - Indisponibilidad 
deliberada del personal 
ALTO BAJO BAJO                   P P P P P P                   
11 - Uso inadecuado de las 
sistemas y/comunicaciones 
que generan interrupciones 




Tabla 39 Amenazas, riesgos y procesos de COBIT 5 - Oficinas 
Amenaza 
















































































































































































1 - Errores de configuración MEDIO ALTO ALTO                           S   S   S   P P   S P 
2 - Alteración accidental de 
la información 
ALTO ALTO MEDIO   P       P                   P   S   P S     S 
3 - Fugas de Información MEDIO BAJO ALTO             P P P         S    P       P     S P  
4 - Errores de 
mantenimiento / 
actualización de equipos 
(hardware) 
ALTO MEDIO ALTO             P P  P                   P     P P P  
5 - Caída del sistema por 
agotamiento de recursos 
(interrupción en los 
servicios) 
ALTO MEDIO MEDIO   P  P P  P  P             S S                   S 
6 - Indisponibilidad del 
personal 
ALTO BAJO BAJO    P P       P       S S S S S   S                 
7 - Abuso de privilegios de 
acceso 
ALTO BAJO ALTO   P       P                           P P   S   
8 - Acceso no autorizado ALTO BAJO ALTO   S       S S   S                     P P    P P  
9 - Modificación deliberada 
de la información 
ALTO ALTO MEDIO S P P     P                    P       P P   P P 
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10 - Divulgación de la 
Información 
ALTO BAJO MEDIO   P       P                           P  S    S P  
11 - Manipulación de 
programas 
ALTO ALTO BAJO   P       P                           P S    P P 
12 - Manipulación de los 
equipos 
ALTO ALTO MEDIO                                     P     P   P 
13 - Denegación del servicio MEDIO BAJO ALTO        S   S        P P P   P     P                
14 - Robo de Equipos MEDIO ALTO ALTO        S   S                     P     P      P   P P 
15 - Ejecución de ingeniería 
social 
MEDIO BAJO ALTO    S        S  P  P  P         S                     
16 - Degradación de los 
soportes de 
almacenamiento de la 
información 
ALTO ALTO BAJO             P P  P                     P S  S   P S  P 
17 - Uso inadecuado de las 
sistemas y/comunicaciones 
que generan interrupciones 
BAJO ALTO MEDIO                                     P S S P P P 




Tabla 40 Amenazas, riesgos y procesos de COBIT 5 - Personal propio 
Amenaza 















































































































































































G) PERSONAL PROPIO 
1 - Fugas de Información ALTO BAJO MEDIO   P       P S  S S         S   P   P    S P   P P 
2 - Indisponibilidad del 
personal 
ALTO MEDIO BAJO   P       P       S   P  P  P P    P                
3 - Suplantación de la 
identidad del usuario 
MEDIO ALTO BAJO                                      S P S   P P  
4 - Modificación deliberada 
de la información 
BAJO ALTO MEDIO                                P       P S   S P  




Tabla 41  Amenazas, riesgos y procesos de COBIT 5 - Aplicaciones informáticas 
Amenaza 















































































































































































H) APLICACIONES INFORMÁTICAS 
1 - Errores de configuración ALTO MEDIO MEDIO   S S     S S   S              P S            P P  
2 - Alteración accidental de 
la información 
BAJO ALTO ALTO                                       P P   P P 
3 - Destrucción de 
Información 
ALTO MEDIO BAJO   P P     P                    P               P 
4 - Fugas de Información ALTO ALTO MEDIO         S  S               S           P P   P P 
5 - Vulnerabilidades de los 
programas (software) 
ALTO ALTO MEDIO   P       P                    P   P         P P 
6 - Errores de 
mantenimiento / 
actualización de programas 
(software) 
BAJO ALTO MEDIO             S  S S                 P          P P  
7 - Caída del sistema por 
agotamiento de recursos 
(interrupción en los 
servicios) 
BAJO ALTO ALTO             P P  P                             P 
8 - Manipulación de los 
registros de Actividad (log) 
BAJO ALTO BAJO              P P  P          S   S                 
9 - Manipulación de la 
configuración 





10 - Suplantación de la 
identidad del usuario 
MEDIO ALTO ALTO                           S           S S   P P  
11 - Abuso de privilegios de 
acceso 
ALTO ALTO BAJO   P       P                           P S    P P  
12 - Acceso no autorizado BAJO ALTO ALTO                                       S P   P P  
13 - Modificación 
deliberada de la 
información 
ALTO MEDIO MEDIO   P   P P P                           P S   P P  
14 - Denegación del servicio MEDIO MEDIO ALTO                   P P P  P P P   P                
15 - Robo de Equipos BAJO MEDIO ALTO             P P  P                    P      P   P 
16 - Degradación de los 
soportes de 
almacenamiento de la 
información 
ALTO BAJO MEDIO  P P       P                                   P 
17 - Hacking no ético MEDIO MEDIO ALTO             P P  P              P   P           P  
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Tabla 42 Amenazas, riesgos y procesos de COBIT 5 - Gestores de base de datos 
Amenaza 















































































































































































I) GESTORES DE BASE DE DATOS 
1 - Errores de configuración BAJO BAJO ALTO                           S   P   S            P 
2 - Alteración accidental de 
la información 
MEDIO MEDIO ALTO                               P        S S   P P 
3 - Fugas de Información ALTO BAJO MEDIO   P       P                           S S S P P 
4 - Errores de 
mantenimiento / 
actualización de programas 
(software) 
ALTO MEDIO BAJO   P       P                       P     S     P  
5 - Caída del sistema por 
agotamiento de recursos 
(interrupción en los 
servicios) 
ALTO MEDIO BAJO             P P P                              S 
6 - Manipulación de los 
registros de Actividad (log) 
ALTO BAJO BAJO              P P  P                        S       
7 - Abuso de privilegios de 
acceso 
BAJO ALTO BAJO                                       P S   S P  
8 - Acceso no autorizado BAJO ALTO MEDIO                                       P P   P P  
9 - Destrucción deliberada 
de Información 
BAJO MEDIO ALTO        S S   S   S         S    P         P   S   
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10 - Divulgación de la 
Información 
MEDIO MEDIO ALTO                       P  P P P   P      S S       
11 - Manipulación de 
programas 
BAJO MEDIO ALTO                                       P P    P P  




Tabla 43 Amenazas, riesgos y procesos de COBIT 5 - Sistemas externos 
Amenaza 















































































































































































J) SISTEMAS EXTERNOS 
1 - Error de Usuario ALTO MEDIO MEDIO   P       P                           S S   P S  
2 - Fugas de Información MEDIO ALTO ALTO                                        S P   P P  
3 - Vulnerabilidades de los 
programas (software) 
ALTO ALTO BAJO   P                      S S        P   S  P    S  S 
4 - Errores de 
mantenimiento / 
actualización de programas 
(software) 
BAJO MEDIO ALTO                  S S        S  S     P     P       
5 - Caída del sistema por 
agotamiento de recursos 
(interrupción en los 
servicios) 
BAJO ALTO MEDIO             P P P                             S 
6 - Suplantación de la 
identidad del usuario 
ALTO MEDIO ALTO   P       P                           P P   P P  
7 - Abuso de privilegios de 
acceso 
BAJO MEDIO ALTO                           S           P S   S   
8 - Divulgación de la 
Información 
BAJO BAJO ALTO                   P P S P P S                    
9 - Degradación de los 
soportes de 
MEDIO MEDIO ALTO             S   S                 S P       P   P 
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almacenamiento de la 
información 
10 - Uso inadecuado de las 
sistemas y/comunicaciones 
que generan interrupciones 
ALTO BAJO MEDIO   P S  S  S  P                    S     P     P   P 
11 - Hacking no ético MEDIO ALTO BAJO             P P  P                 P            P 
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3.7 Selección de las buenas practicas COBIT 5 
Se analiza los datos obtenidos de la matriz de riesgo, con su estimación del riesgo y 
los procesos y sub procesos de COBIT 5, para identificar cuáles serán usados para las 
soluciones de las amenazas, teniendo en cuenta que “P” es  una solución principal y 
“S” es una solución secundaria, se procede a mitigar las amenazas teniendo en cuenta 
la experiencia de lo laborado en la institución y los análisis previos realizados solo se 
usara las soluciones principales “P”. A continuación se seleccionan las buenas 
prácticas para cada activo de información: 
3.7.1 Gestionar el riesgo (APO12) 
3.7.1.1 Recopilar datos  
Se analizó la tablas 34, 35, 36, 37, 38, 39, 40, 41, 42 y 43 y se obtuvo los resultados donde 
el sub proceso APO 12.01 de COBIT 5 responde con el uso de sus buenas prácticas a 
contrarrestar las amenazas:  
  
Ilustración 14 APO12.01 Recopilar datos - Buenas practicas 




En el activo de información EQUIPOS INFORMÁTICOS 
• 1.- Alteración accidental de la información. 
• 5.- Modificación deliberada de la información. 
• 6.- Robo de equipos. 
 
En el activo de información SERVIDORES 
• 12.- Difusión de software dañino. 
• 15.- Denegación del servicio. 
 
En el activo de información EQUIPOS DE RED LOCAL 
• 2.- Alteración accidental de la información. 
• 3.- Destrucción de información. 
• 13.- Indisponibilidad deliberada del personal. 
 
En el activo de información APLICACIONES INFORMÁTICAS 
• 9.- Manipulación de la configuración. 

















3.7.1.2 Analizar el riesgo. 
Ilustración 15 APO12.02 Analizar el riesgo - Buenas practicas 
Fuente: COBIT 5 – Procesos catalizadores 
Se analizó la tablas 34, 35, 36, 37, 38, 39, 40, 41, 42 y 43 y se obtuvo los resultados donde 
el sub proceso APO 12.02 de COBIT 5 responde con el uso de sus buenas prácticas a 
contrarrestar las amenazas: 
En el activo de información EQUIPOS INFORMÁTICOS 
• 5.- Modificación deliberada de la información. 
En el activo de información SERVIDORES 
• 3.- Errores de configuración. 
• 4.- Alteración accidental de la información 
• 5.- Destrucción de información. 
• 6.- Fugas de información 
• 7.- Vulnerabilidades de los programas (software) 
• 8.- Errores de mantenimiento / actualización de programas (software). 
• 9.- Errores de mantenimiento / actualización de programas (hardware). 
• 11.- Suplantación de identidad del usuario 
• 12.- Difusión de software dañino. 
En el activo de información EQUIPOS DE RED LOCAL 
• 2.- Alteración accidental de la información. 
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• 3.- Destrucción de información. 
• 9.- Difusión de software dañino 
• 10.- Modificación deliberada de la información. 
• 12.- Denegación del servicio. 
• 13.- Indisponibilidad deliberada del personal. 
En el activo de información PORTÁTILES, TABLETS Y MÓVILES 
• 2.- Alteración accidental de la información. 
En el activo de información OFICINAS 
• 2.- Alteración accidental de la información. 
• 5.- Caída del sistema por agotamiento de recursos (interrupción en los servicios). 
• 6.- Indisponibilidad del personal. 
• 7.- Abuso de privilegios de acceso. 
• 9.- Modificación deliberada de la información. 
• 10.- Divulgación de la información. 
• 11.- Manipulación de programas. 
En el activo de información PERSONAL PROPIO 
• 1.- Fugas de información 
• 2.- Indisponibilidad del personal 
En el activo de información APLICACIONES INFORMÁTICAS 
• 3.- Destrucción de información. 
• 5.- Vulnerabilidades de los programas (software) 
• 9.- Manipulación de la configuración. 
• 11.- Abuso de privilegios de acceso. 
• 13.- Modificación deliberada de la información. 
• 16.- Degradación de los soportes de almacenamiento de la información. 
 
En el activo de información GESTORES DE BASE DE DATOS 
• 3.- Fugas de información 
• 4.- Errores de mantenimiento / actualización de programas (software) 
 
En el activo de información SISTEMAS EXTERNOS 
• 1.- Error de usuario 
• 3.- Vulnerabilidades de los programas (software) 
• 6.- Suplantación de la identidad del usuario 





3.7.1.3 Mantener un perfil de riesgo. 
 
Ilustración 16 APO12.03 Mantener un perfil de riesgo - Buenas practicas 
Fuente: COBIT 5 – Procesos catalizadores 
Se analizó la tablas 34, 35, 36, 37, 38, 39, 40, 41, 42 y 43 y se obtuvo los resultados donde 
el sub proceso APO 12.03 de COBIT 5 responde con el uso de sus buenas prácticas a 
contrarrestar las amenazas: 
En el activo de información SERVIDORES 
• 3.- Errores de configuración. 
• 15.- Denegación del servicio. 
En el activo de información OFICINAS 
• 5.- Caída del sistema por agotamiento de recursos (interrupción en los servicios). 
• 6.- Indisponibilidad del personal. 
• 9.- Modificación deliberada de la información. 
En el activo de información APLICACIONES INFORMÁTICAS 




3.7.1.4 Expresar el riesgo. 
 
Se analizó la tablas 34, 35, 36, 37, 38, 39, 40, 41, 42 y 43 y se obtuvo los resultados donde 
el sub proceso APO 12.04 de COBIT 5 responde con el uso de sus buenas prácticas a 
contrarrestar las amenazas: 
En el activo de información EQUIPOS INFORMÁTICOS 
• 1.- Alteración accidental de la información 
• 5.- Modificación deliberada de la información. 
• 6.- Robo de equipos. 
En el activo de información SERVIDORES 
• 3.- Errores de configuración. 
• 7.- Vulnerabilidades de los programas (software). 
• 11.- Suplantación de identidad del usuario 
• 12.- Difusión de software dañino. 
• 15.- Denegación del servicio. 
En el activo de información EQUIPOS DE RED LOCAL 
• 3.- Destrucción de información. 
En el activo de información OFICINAS 
• 5.- Caída del sistema por agotamiento de recursos (interrupción en los servicios). 
 
Ilustración 17 APO12.04 Expresar el riesgo - Buenas practicas 




En el activo de información APLICACIONES INFORMÁTICAS 
• 13.- Modificación deliberada de la información. 
3.7.1.5 Definir un portafolio de acciones para la gestión de riesgos. 
Se analizó la tablas 34, 35, 36, 37, 38, 39, 40, 41, 42 y 43 y se obtuvo los resultados 
donde el sub proceso APO 12.05 de COBIT 5 responde con el uso de sus buenas 
prácticas a contrarrestar las amenazas: 
En el activo de información EQUIPOS INFORMÁTICOS 
• 5.- Modificación deliberada de la información. 
• 6.- Robo de equipos. 
En el activo de información SERVIDORES 
• 7.- Vulnerabilidades de los programas (software). 
En el activo de información EQUIPOS DE RED LOCAL 
• 13.- Indisponibilidad deliberada del personal. 
En el activo de información PORTÁTILES, TABLETS Y MÓVILES 
• 2.- Alteración accidental de la información. 
En el activo de información OFICINAS 
• 5.- Caída del sistema por agotamiento de recursos (interrupción en los servicios). 
En el activo de información APLICACIONES INFORMÁTICAS 
• 13.- Modificación deliberada de la información. 
  
Ilustración 18 APO12.05 Definir un portafolio de acciones para la gestión de riesgos - Buenas practicas 




3.7.1.6 Responder al riesgo. 
 
Ilustración 19 APO12.06 Responder al riesgo - Buenas practicas 
Fuente: COBIT 5 – Procesos catalizadores 
Se analizó la tablas 34, 35, 36, 37, 38, 39, 40, 41, 42 y 43 y se obtuvo los resultados donde 
el sub proceso APO 12.06 de COBIT 5 responde con el uso de sus buenas prácticas a 
contrarrestar las amenazas: 
En el activo de información EQUIPOS INFORMÁTICOS 
• 5.- Modificación deliberada de la información. 
• 6.- Robo de equipos 
En el activo de información SERVIDORES 
• 3.- Errores de configuración. 
• 4.- Alteración accidental de la información 
• 5.- Destrucción de información. 
• 6.- Fugas de información 
• 7.- Vulnerabilidades de los programas (software) 
• 8.- Errores de mantenimiento / actualización de programas (software). 
• 9.- Errores de mantenimiento / actualización de programas (hardware). 
• 10.- Manipulación de la configuración. 
• 11.- Suplantación de identidad del usuario 
• 12.- Difusión de software dañino. 




En el activo de información EQUIPOS DE RED LOCAL 
• 2.- Alteración accidental de la información. 
• 3.- Destrucción de información. 
• 9.- Difusión de software dañino 
• 10.- Modificación deliberada de la información. 
• 12.- Denegación del servicio. 
• 13.- Indisponibilidad deliberada del personal. 
En el activo de información PORTÁTILES, TABLETS Y MÓVILES 
• 2.- Alteración accidental de la información. 
En el activo de información OFICINAS 
• 2.- Alteración accidental de la información. 
• 5.- Caída del sistema por agotamiento de recursos (interrupción en los servicios). 
• 6.- Indisponibilidad del personal. 
• 7.- Abuso de privilegios de acceso. 
• 9.- Modificación deliberada de la información. 
• 10.- Divulgación de la información. 
• 11.- Manipulación de programas. 
En el activo de información PERSONAL PROPIO 
• 1.- Fugas de información 
• 2.- Indisponibilidad del personal 
En el activo de información APLICACIONES INFORMÁTICAS 
• 3.- Destrucción de información. 
• 5.- Vulnerabilidades de los programas (software). 
• 9.- Manipulación de la configuración. 
• 11.- Abuso de privilegios de acceso. 
• 13.- Modificación deliberada de la información. 





En el activo de información GESTORES DE BASE DE DATOS 
• 3.- Fugas de información 
• 4.- Errores de mantenimiento / actualización de programas (software) 
 
En el activo de información SISTEMAS EXTERNOS 
• 1.- Error de usuario 
• 6.- Suplantación de la identidad del usuario 
• 11.- Uso inadecuado de las sistemas y/comunicaciones que generan 
interrupciones. 
Al hacer uso del proceso, Alinear, Planificar y Organizar (APO) – 12. Gestionar el 
riesgo, esta responde a las metas de TI que podemos ver en el anexo 2 y además se 
analizó cada métrica identificada para poder hacer el uso de buenas prácticas - 
actividades de los sub procesos del APO 12 que nos brinda COBIT 5 para poder mitigar 
las estimaciones de riesgo y amenazas que fueron encontradas.  
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3.7.2 Gestionar la seguridad (APO13) 
3.7.2.1 Establecer y mantener un SGSI. 
 
Ilustración 20 APO13.01 Establecer y mantener un SGSI - Buenas practicas 
Fuente: COBIT 5 – Procesos catalizadores 
Se analizó la tablas 34, 35, 36, 37, 38, 39, 40, 41, 42 y 43 y se obtuvo los resultados donde 
el sub proceso APO 13.01 de COBIT 5 responde con el uso de sus buenas prácticas a 
contrarrestar las amenazas: 
En el activo de información SERVIDORES 
• 1.- Fuego. 
• 2.- Tormenta eléctrica, rayo. 
En el activo de información EQUIPOS DE RED LOCAL 
• 1.- Tormenta eléctrica, rayo. 
• 15.- Corte del suministro eléctrico. 
 
En el activo de información PERIFÉRICOS Y PENDRIVES 
• 9.- Robo de Equipos. 
En el activo de información PORTÁTILES, TABLETS Y MÓVILES 
• 4.- Errores de mantenimiento / actualización de programas (software). 
• 5.- Errores de mantenimiento / actualización de programas (hardware). 
En el activo de información OFICINAS 
• 3.- Fugas de información. 
• 4.- Errores de mantenimiento / actualización de programas (hardware). 
• 16.- Ejecución de ingeniería social. 
• 17.- Degradación de los soportes de almacenamiento de la información. 




En el activo de información PERSONAL PROPIO 
• 5.- Robo de equipos. 
En el activo de información APLICACIONES INFORMÁTICAS 
• 7.- Caída del sistema por agotamiento de recursos (interrupción en los servicios). 
• 8.- Manipulación de los registros de Actividad (log). 
• 15.- Robo de equipos. 
• 17.- Hacking no ético. 
 
En el activo de información GESTORES DE BASE DE DATOS 
• 5.- Caída del sistema por agotamiento de recursos (interrupción en los servicios). 
• 6.- Manipulación de los registros de Actividad (log). 
• 12.- Robo de equipos 
 
En el activo de información SISTEMAS EXTERNOS 
• 5.- Caída del sistema por agotamiento de recursos (interrupción en los servicios). 




3.7.2.2 Definir y gestionar un plan de tratamiento del riesgo de la seguridad de la 
información.  
 
Ilustración 21 APO13.02 Definir y gestionar un plan de tratamiento del riesgo de la seguridad de la información - 
Buenas practicas 
Fuente: COBIT 5 – Procesos catalizadores 
Se analizó la tablas 34, 35, 36, 37, 38, 39, 40, 41, 42 y 43 y se obtuvo los resultados donde 
el sub proceso APO 13.02 de COBIT 5 responde con el uso de sus buenas prácticas a 
contrarrestar las amenazas: 
En el activo de información SERVIDORES 
• 1.- Fuego. 
• 2.- Tormenta eléctrica, rayo. 
En el activo de información EQUIPOS DE RED LOCAL 
• 1.- Tormenta eléctrica, rayo. 
• 15.- Corte del suministro eléctrico. 
 
En el activo de información PERIFÉRICOS Y PENDRIVES 
• 9.- Robo de Equipos. 
En el activo de información PORTÁTILES, TABLETS Y MÓVILES 
• 4.- Errores de mantenimiento / actualización de programas (software). 
• 5.- Errores de mantenimiento / actualización de programas (hardware). 
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En el activo de información OFICINAS 
• 3.- Fugas de información. 
• 4.- Errores de mantenimiento / actualización de programas (hardware). 
• 16.- Ejecución de ingeniería social. 
• 17.- Degradación de los soportes de almacenamiento de la información. 
• 19.- Hacking no ético. 
En el activo de información PERSONAL PROPIO 
• 5.- Robo de equipos. 
En el activo de información APLICACIONES INFORMÁTICAS 
• 7.- Caída del sistema por agotamiento de recursos (interrupción en los servicios). 
• 8.- Manipulación de los registros de Actividad (log). 
• 15.- Robo de equipos. 
• 17.- Hacking no ético. 
 
En el activo de información GESTORES DE BASE DE DATOS 
• 5.- Caída del sistema por agotamiento de recursos (interrupción en los servicios). 
• 6.- Manipulación de los registros de Actividad (log). 
• 12.- Robo de equipos 
 
En el activo de información SISTEMAS EXTERNOS 
• 5.- Caída del sistema por agotamiento de recursos (interrupción en los servicios). 





3.7.2.3 Supervisar y revisar el SGSI. 
 
Ilustración 22 APO13.03 Supervisar y revisar el SGSI - Buenas practicas 
Fuente: COBIT 5 – Procesos catalizadores 
Se analizó la tablas 34, 35, 36, 37, 38, 39, 40, 41, 42 y 43 y se obtuvo los resultados donde 
el sub proceso APO 13.03 de COBIT 5 responde con el uso de sus buenas prácticas a 
contrarrestar las amenazas: 
En el activo de información SERVIDORES 
• 1.- Fuego. 
• 2.- Tormenta eléctrica, rayo. 
En el activo de información EQUIPOS DE RED LOCAL 
• 1.- Tormenta eléctrica, rayo. 
• 15.- Corte del suministro eléctrico. 
 
En el activo de información PERIFÉRICOS Y PENDRIVES 
• 9.- Robo de Equipos. 
En el activo de información PORTÁTILES, TABLETS Y MÓVILES 
• 4.- Errores de mantenimiento / actualización de programas (software). 
• 5.- Errores de mantenimiento / actualización de programas (hardware). 
En el activo de información OFICINAS 
• 3.- Fugas de información. 
• 4.- Errores de mantenimiento / actualización de programas (hardware). 
• 16.- Ejecución de ingeniería social. 
• 17.- Degradación de los soportes de almacenamiento de la información. 




En el activo de información PERSONAL PROPIO 
• 5.- Robo de equipos. 
En el activo de información APLICACIONES INFORMÁTICAS 
• 7.- Caída del sistema por agotamiento de recursos (interrupción en los servicios). 
• 8.- Manipulación de los registros de Actividad (log). 
• 15.- Robo de equipos. 
• 17.- Hacking no ético. 
 
En el activo de información GESTORES DE BASE DE DATOS 
• 5.- Caída del sistema por agotamiento de recursos (interrupción en los servicios). 
• 6.- Manipulación de los registros de Actividad (log). 
• 12.- Robo de equipos 
 
En el activo de información SISTEMAS EXTERNOS 
• 5.- Caída del sistema por agotamiento de recursos (interrupción en los servicios). 
• 11.- Hacking no ético. 
Al hacer uso del proceso, Alinear, Planificar y Organizar (APO) – 13. Gestionar la 
seguridad, esta responde a las metas de TI que podemos ver en el anexo 3 y además se 
analizó cada métrica identificada para poder hacer el uso de buenas prácticas - 
actividades de los sub procesos del APO 13 que nos brinda COBIT 5 para poder mitigar 
las estimaciones de riesgo y amenazas que fueron encontradas.  
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3.7.3 Gestionar la continuidad (DSS04) 
3.7.3.1 Definir la política de continuidad de negocios, objetivos y alcance. 
 
Ilustración 23 DSS04.01 Definir la política de continuidad de negocio, objetivos y alcance - Buenas practicas 
Fuente: COBIT 5 – Procesos catalizadores 
Se analizó la tablas 34, 35, 36, 37, 38, 39, 40, 41, 42 y 43 y se obtuvo los resultados donde 
el sub proceso DSS 04.01 de COBIT 5 responde con el uso de sus buenas prácticas a 
contrarrestar las amenazas: 
En el activo de información SERVIDORES 
• 15.- Denegación del servicio. 
En el activo de información EQUIPOS DE RED LOCAL 
• 6.- Indisponibilidad del personal. 
• 12.- Denegación del servicio. 
En el activo de información PERIFÉRICOS Y PENDRIVES 
• 4.- Destrucción de la información. 
  
En el activo de información PORTÁTILES, TABLETS Y MÓVILES 
• 8.- Divulgación de la información. 
• 10.- Indisponibilidad deliberada del personal. 
En el activo de información OFICINAS 




En el activo de información APLICACIONES INFORMÁTICAS 
• 14.- Denegación del servicio. 
 
En el activo de información SISTEMAS EXTERNOS 




3.7.3.2 Mantener una estrategia de continuidad. 
 
Ilustración 24 DSS04.02 Mantener una estrategia la continuidad - Buenas practicas 
Fuente: COBIT 5 – Procesos catalizadores 
 
Se analizó la tablas 34, 35, 36, 37, 38, 39, 40, 41, 42 y 43 y se obtuvo los resultados donde 
el sub proceso DSS 04.02 de COBIT 5 responde con el uso de sus buenas prácticas a 
contrarrestar las amenazas: 
En el activo de información SERVIDORES 
• 6.- Fugas de información. 
• 15.- Denegación del servicio. 
En el activo de información EQUIPOS DE RED LOCAL 
• 6.- Indisponibilidad del personal. 
• 12.- Denegación del servicio. 
• 13.- Indisponibilidad deliberada del personal. 
En el activo de información PERIFÉRICOS Y PENDRIVES 
• 4.- Destrucción de la información. 
En el activo de información PORTÁTILES, TABLETS Y MÓVILES 
• 8.- Divulgación de la información. 
• 10.- Indisponibilidad deliberada del personal. 
En el activo de información OFICINAS 




En el activo de información APLICACIONES INFORMÁTICAS 
• 14.- Denegación del servicio. 
 
En el activo de información SISTEMAS EXTERNOS 




3.7.3.3 Desarrollar e implementar una respuesta a la continuidad del negocio. 
 
Ilustración 25 DSS04.03 Desarrollar e implementar una respuesta a la continuidad del negocio - Buenas practicas 
Fuente: COBIT 5 – Procesos catalizadores 
 
Se analizó la tablas 34, 35, 36, 37, 38, 39, 40, 41, 42 y 43 y se obtuvo los resultados donde 
el sub proceso DSS 04.03 de COBIT 5 responde con el uso de sus buenas prácticas a 
contrarrestar las amenazas: 
En el activo de información SERVIDORES 
• 4.- Alteración accidental de la información. 
En el activo de información EQUIPOS DE RED LOCAL 
• 6.- Indisponibilidad del personal. 
• 13.- Indisponibilidad deliberada del personal. 
• 14.- Corte del suministro eléctrico. 
En el activo de información PERIFÉRICOS Y PENDRIVES 
• 4.- Destrucción de la información.  
En el activo de información PORTÁTILES, TABLETS Y MÓVILES 
• 1.- Errores del administrador 
• 3.- Destrucción de información.  
• 8.- Divulgación de la información. 




En el activo de información OFICINAS 
• 13.- Denegación del servicio. 
En el activo de información PERSONAL PROPIO 
• 2.- Indisponibilidad del personal. 
En el activo de información APLICACIONES INFORMÁTICAS 
• 14.- Denegación del servicio. 
En el activo de información GESTORES DE BASE DE DATOS 





3.7.3.4 Ejercitar, probar y revisar el BCP (Business Complementin Planning) 
 
Ilustración 26 DSS04.04 Ejercitar, probar y revisar el BCP - Buenas practicas 
Fuente: COBIT 5 – Procesos catalizadores 
Se analizó la tablas 34, 35, 36, 37, 38, 39, 40, 41, 42 y 43 y se obtuvo los resultados donde 
el sub proceso DSS 04.04 de COBIT 5 responde con el uso de sus buenas prácticas a 
contrarrestar las amenazas: 
En el activo de información EQUIPOS DE RED LOCAL 
• 6.- Indisponibilidad del personal. 
• 12.- Denegación del servicio. 
En el activo de información PORTÁTILES, TABLETS Y MÓVILES 
• 1.- Errores del administrador. 
• 7.- Difusión de software dañino. 
• 8.- Divulgación de la información. 
• 10.- Indisponibilidad deliberada del personal. 
En el activo de información PERSONAL PROPIO 
• 2.- Indisponibilidad del personal. 
En el activo de información APLICACIONES INFORMÁTICAS 
• 14.- Denegación del servicio. 
En el activo de información GESTORES DE BASE DE DATOS 
• 10.- Divulgación de la información. 
En el activo de información SISTEMAS EXTERNOS 
• 8.- Divulgación de la información 
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3.7.3.5 Revisar, mantener y mejorar el plan de continuidad 
 
Ilustración 27  DSS04.05 Revisar, mantener y mejorar el plan de continuidad - Buenas practicas 
Fuente: COBIT 5 – Procesos catalizadores 
Se analizó la tablas 34, 35, 36, 37, 38, 39, 40, 41, 42 y 43 y se obtuvo los resultados donde 
el sub proceso DSS 04.05 de COBIT 5 responde con el uso de sus buenas prácticas a 
contrarrestar las amenazas: 
En el activo de información SERVIDORES 
• 15.- Denegación del servicio 
En el activo de información EQUIPOS DE RED LOCAL 
• 6.- Indisponibilidad del personal. 
En el activo de información PORTÁTILES, TABLETS Y MÓVILES 
• 1.- Errores del administrador. 
• 7.- Difusión de software dañino. 
• 8.- Divulgación de la información. 
• 10.- Indisponibilidad deliberada del personal. 
En el activo de información OFICINAS 
• 13.- Denegación del servicio. 
En el activo de información PERSONAL PROPIO 
• 2.- Indisponibilidad del personal. 
En el activo de información APLICACIONES INFORMÁTICAS 
• 14.- Denegación del servicio. 
En el activo de información GESTORES DE BASE DE DATOS 
• 10.- Divulgación de la información. 
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En el activo de información SISTEMAS EXTERNOS 




3.7.3.6 Proporcionar formación en el plan de continuidad. 
 
Ilustración 28 DSS04.06 Proporcionar formación en el plan de continuidad - Buenas practicas 
Fuente: COBIT 5 – Procesos catalizadores 
Se analizó la tablas 34, 35, 36, 37, 38, 39, 40, 41, 42 y 43 y se obtuvo los resultados donde 
el sub proceso DSS 04.06 de COBIT 5 responde con el uso de sus buenas prácticas a 
contrarrestar las amenazas: 
En el activo de información SERVIDORES 
• 4.- Alteración accidental de la información. 
• 15.- Denegación del servicio. 
En el activo de información EQUIPOS DE RED LOCAL 
• 6.- Indisponibilidad del personal. 
• 12.- Denegación del servicio. 
En el activo de información PERIFÉRICOS Y PENDRIVES 
• 8.- Destrucción deliberada de información 
En el activo de información PORTÁTILES, TABLETS Y MÓVILES 
• 7.- Difusión de software dañino. 
• 10.- Indisponibilidad deliberada del personal. 
En el activo de información PERSONAL PROPIO 




En el activo de información APLICACIONES INFORMÁTICAS 
• 14.- Denegación del servicio. 
En el activo de información GESTORES DE BASE DE DATOS 





3.7.3.7 Gestionar acuerdos de respaldo. 
 
Ilustración 29 DSS04.07 Gestionar acuerdos de respaldo - Buenas practicas 
Fuente: COBIT 5 – Procesos catalizadores 
Se analizó la tablas 34, 35, 36, 37, 38, 39, 40, 41, 42 y 43 y se obtuvo los resultados donde 
el sub proceso DSS 04.07 de COBIT 5 responde con el uso de sus buenas prácticas a 
contrarrestar las amenazas: 
En el activo de información SERVIDORES 
• 1.- Fuego 
• 2.- Tormenta eléctrica, rayo 
• 3.- Errores de configuración 
• 8.- Errores de mantenimiento / actualización de programas (software) 
• 12.- Difusión de software dañino 
En el activo de información EQUIPOS DE RED LOCAL 
• 2.- Alteración accidental de la información 
• 3.- Destrucción de la información 
• 5.- Errores de mantenimiento / actualización de programas (software) 
En el activo de información PERIFÉRICOS Y PENDRIVES 
• 3.- Alteración accidental de la información. 
• 4.- Destrucción deliberada de información. 
• 7.- Modificación deliberada de la información. 
• 8.- Destrucción deliberada de la información. 
En el activo de información PORTÁTILES, TABLETS Y MÓVILES 
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• 2.- Alteración accidental de la información. 
• 3.- Destrucción de información. 
En el activo de información OFICINAS 
• 2.- Alteración accidental de la información. 
• 3.- Fugas de información 
• 9.- Modificación deliberada de la información 
• 14.- Robo de equipos 
• 19.- Hacking no ético 
En el activo de información PERSONAL PROPIO 
• 1.- Fugas de información. 
• 4.- Modificación deliberada de la información. 
En el activo de información APLICACIONES INFORMÁTICAS 
• 1.- Errores de configuración 
• 3.- Destrucción de información 
• 5.- Vulnerabilidades de los programas (software) 
• 17.- Hacking no ético 
En el activo de información GESTORES DE BASE DE DATOS 
• 1.- Errores de configuración. 
• 2.- Alteración accidental de la información. 




3.7.3.8 Ejecutar revisiones post-reanudación. 
 
Ilustración 30 DSS04.08 Ejecutar revisiones post reanudación - Buenas practicas 
Fuente: COBIT 5 – Procesos catalizadores 
 
Se analizó la tablas 34, 35, 36, 37, 38, 39, 40, 41, 42 y 43 y se obtuvo los resultados donde 
el sub proceso DSS 04.08 de COBIT 5 responde con el uso de sus buenas prácticas a 
contrarrestar las amenazas: 
En el activo de información SERVIDORES 
• 15.- Denegación del servicio. 
En el activo de información EQUIPOS DE RED LOCAL 
• 6.- Indisponibilidad del personal. 
• 12.- Denegación del servicio. 
• 13.- Indisponibilidad deliberada del personal 
En el activo de información OFICINAS 
• 13.- Denegación del servicio 
En el activo de información PERSONAL PROPIO 




En el activo de información APLICACIONES INFORMÁTICAS 
• 14.- Denegación del servicio. 
En el activo de información GESTORES DE BASE DE DATOS 
• 10.- Divulgación de la información. 
Al hacer uso del proceso, Alinear, Planificar y Organizar (APO) – 13. Gestionar la 
seguridad, esta responde a las metas de TI que podemos ver en el anexo 4 y además se 
analizó cada métrica identificada para poder hacer el uso de buenas prácticas - actividades 
de los sub procesos del APO 13 que nos brinda COBIT 5 para poder mitigar las 






3.7.4 Gestionar los servicios de seguridad (DSS05) 
3.7.4.1 Proteger contra software malicioso (malware). 
 
Ilustración 31 DSS05.01 Proteger contra software malicioso (software) - Buenas practicas 
Fuente: COBIT 5 – Procesos catalizadores 
 
Se analizó la tablas 34, 35, 36, 37, 38, 39, 40, 41, 42 y 43 y se obtuvo los resultados donde 
el sub proceso DSS 05.01 de COBIT 5 responde con el uso de sus buenas prácticas a 
contrarrestar las amenazas: 
En el activo de información EQUIPOS INFORMÁTICOS 
• 2.- Destrucción de información. 
En el activo de información SERVIDORES 
• 7.- Vulnerabilidades de los programas (software). 
• 8.- Errores de mantenimiento / actualización de programas (software). 
En el activo de información EQUIPOS DE RED LOCAL 
• 2.- Alteración accidental de la información. 
• 5.- Errores de mantenimiento / actualización de programas (software). 
• 10.- Modificación deliberada de la información. 
En el activo de información PORTÁTILES, TABLETS Y MÓVILES 
• 4.- Errores de mantenimiento / actualización de programas (software). 
• 7.- Difusión de software dañino 
En el activo de información OFICINAS 





En el activo de información PERSONAL PROPIO 
• 1.- Fugas de información. 
En el activo de información APLICACIONES INFORMÁTICAS 
• 5.- Vulnerabilidades de los programas (software) 
• 7.- Errores de mantenimiento / actualización de programas (software). 
• 17.- Hacking no ético. 
En el activo de información GESTORES DE BASE DE DATOS 
• 4.- Errores de mantenimiento / actualización de programas (software). 
En el activo de información SISTEMAS EXTERNOS 
• 3.- Vulnerabilidades de los programas (software). 
• 4.- Errores de mantenimiento / actualización de programas (software). 




3.7.4.2 Gestionar la seguridad de la red y conexiones. 
 
Ilustración 32 DSS05.02 Gestionar la seguridad de la red y las conexiones - Buenas practicas 
Fuente: COBIT 5 – Procesos catalizadores 
Se analizó la tablas 34, 35, 36, 37, 38, 39, 40, 41, 42 y 43 y se obtuvo los resultados donde 
el sub proceso DSS 05.02 de COBIT 5 responde con el uso de sus buenas prácticas a 
contrarrestar las amenazas: 
En el activo de información SERVIDORES 
• 9.- Errores de mantenimiento / actualización de programas (software). 
En el activo de información PORTÁTILES, TABLETS Y MÓVILES 
• 5.- Errores de mantenimiento / actualización de programas (software). 
• 11.- Uso inadecuado de las sistemas y/comunicaciones que generan 
interrupciones. 
En el activo de información OFICINAS 
• 3.- Errores de mantenimiento / actualización de programas (software). 
• 12.- Manipulación de los equipos 
• 14.- Robo de equipos 
• 17.- Degradación de los soportes de almacenamiento de la información 





En el activo de información PERSONAL PROPIO 
• 5.- Robo de equipos 
En el activo de información APLICACIONES INFORMÁTICAS 
• 15.- Robo de equipos. 
En el activo de información SISTEMAS EXTERNOS 
• 10.- Degradación de los soportes de almacenamiento de la información. 





3.7.4.3 Gestionar la seguridad de los puestos de usuario final. 
 
Ilustración 33 DSS05.03 Gestionar la seguridad de los puestos de usuario final - Buenas practicas 
Fuente: COBIT 5 – Procesos catalizadores 
 
Se analizó la tablas 34, 35, 36, 37, 38, 39, 40, 41, 42 y 43 y se obtuvo los resultados donde 
el sub proceso DSS 05.03 de COBIT 5 responde con el uso de sus buenas prácticas a 
contrarrestar las amenazas: 
En el activo de información EQUIPOS INFORMÁTICOS 
• 1.- Alteración accidental de la información 
• 2.- Destrucción de información. 
• 3.- Abuso de privilegios de acceso 
• 4.- Acceso no autorizado 
En el activo de información SERVIDORES 
• 3.- Errores de configuración. 
• 4.- Alteración accidental de la información 
• 5.- Destrucción de información 
• 6.- Fugas de información 
• 7.- Vulnerabilidades de los programas (software). 
• 8.- Errores de mantenimiento / actualización de programas (software). 
• 10.- Manipulación de configuración 
• 13.- Acceso no autorizado 




En el activo de información EQUIPOS DE RED LOCAL 
• 2.- Alteración accidental de la información. 
• 3.- Destrucción de información 
• 4.- Fugas de información 
• 5.- Errores de mantenimiento / actualización de programas (software). 
• 7.- Suplantación de la identidad del usuario 
• 10.- Modificación deliberada de la información. 
• 16.- Instalación de software no autorizado 
En el activo de información PERIFÉRICOS Y PENDRIVES 
• 1.- Error de usuario 
• 2.- Errores del administrador 
• 5.- Manipulación de configuración 
• 6.- Acceso no autorizado 
• 7.- Modificación deliberada de la información 
• 8.- Destrucción deliberada de información 
En el activo de información PORTÁTILES, TABLETS Y MÓVILES 
• 4.- Errores de mantenimiento / actualización de programas (software). 
• 6.- Abuso de privilegios de acceso 
• 9.- Manipulación de programas 
En el activo de información OFICINAS 
• 1.- Errores de configuración 
• 2.- Alteración accidental de la información 
• 3.- Fugas de información 
• 7.- Abuso de privilegios de acceso 
• 8.- Acceso no autorizado 
• 9.- Modificación deliberada de la información 
• 10.- Divulgación de la información 
• 11.- Manipulación de programas 
• 19.- Hacking no ético 
En el activo de información PERSONAL PROPIO 
• 3.- Suplantación de identidad del usuario. 




En el activo de información APLICACIONES INFORMÁTICAS 
• 2.- Alteración accidental de la información 
• 4.- Fugas de información 
• 9.- Manipulación de la configuración 
• 11.- Abuso de privilegios de acceso 
• 13.- Modificación deliberada de la información. 
En el activo de información GESTORES DE BASE DE DATOS 
• 7.- Abuso de privilegios de acceso 
• 8.- Acceso no autorizados 
• 11.- Manipulación de programas 
En el activo de información SISTEMAS EXTERNOS 
• 6.- Suplantación de la identidad del usuario 





3.7.4.4 Gestionar la identidad del usuario y el acceso lógico. 
 
Ilustración 34 DSS05.04 Gestionar la identidad del usuario y el acceso lógico - Buenas practicas 
Fuente: COBIT 5 – Procesos catalizadores 
 
Se analizó la tablas 34, 35, 36, 37, 38, 39, 40, 41, 42 y 43 y se obtuvo los resultados donde 
el sub proceso DSS 05.04 de COBIT 5 responde con el uso de sus buenas prácticas a 
contrarrestar las amenazas: 
En el activo de información EQUIPOS INFORMÁTICOS 
• 1.- Alteración accidental de la información 
• 2.- Destrucción de información. 
• 3.- Abuso de privilegios de acceso 
• 4.- Acceso no autorizado 
En el activo de información SERVIDORES 
• 5.- Destrucción de información 
• 6.- Fugas de información 
• 7.- Vulnerabilidades de los programas (software). 
• 10.- Manipulación de configuración 
• 11.- Suplantación de la identidad del usuario. 
• 13.- Acceso no autorizado 





En el activo de información EQUIPOS DE RED LOCAL 
• 2.- Alteración accidental de la información. 
• 4.- Fugas de información 
• 5.- Errores de mantenimiento / actualización de programas (software). 
• 8.- Abuso de privilegios de acceso 
• 10.- Modificación deliberada de la información. 
• 11.- Manipulación de programas. 
• 16.-Instalación de software no autorizado 
En el activo de información PERIFÉRICOS Y PENDRIVES 
• 1.- Error de usuario 
• 2.- Errores del administrador 
• 6.- Acceso no autorizado 
• 7.- Modificación deliberada de la información 
En el activo de información PORTÁTILES, TABLETS Y MÓVILES 
• 6.- Abuso de privilegios de acceso 
• 9.- Manipulación de programas 
En el activo de información OFICINAS 
• 1.- Errores de configuración 
• 7.- Abuso de privilegios de acceso 
• 8.- Acceso no autorizado 
• 9.- Modificación deliberada de la información 
• 19.- Hacking no ético 
En el activo de información PERSONAL PROPIO 
• 1.- Fugas de información 
En el activo de información APLICACIONES INFORMÁTICAS 
• 2.- Alteración accidental de la información 
• 4.- Fugas de información 
• 9.- Manipulación de la configuración 
• 12.- Acceso no autorizado 
En el activo de información GESTORES DE BASE DE DATOS 
• 8.- Acceso no autorizado 
• 9.- Destrucción deliberada de información. 




En el activo de información SISTEMAS EXTERNOS 
• 2.- Fugas de información 
• 3.- Vulnerabilidades de los programas (software) 
• 4.- Errores de mantenimiento / actualización de programas (software) 
• 6.- Suplantación de la identidad del usuario 
137 
 
3.7.4.5 Gestionar el acceso físico a los activos de TI. 
 
Ilustración 35 DSS05.05 Gestionar el acceso físico a los activos de TI - Buenas practicas 
Fuente: COBIT 5 – Procesos catalizadores 
Se analizó la tablas 34, 35, 36, 37, 38, 39, 40, 41, 42 y 43 y se obtuvo los resultados donde 
el sub proceso DSS 05.05 de COBIT 5 responde con el uso de sus buenas prácticas a 
contrarrestar las amenazas: 
En el activo de información EQUIPOS INFORMÁTICOS 
• 6.- Robo de equipos 
En el activo de información SERVIDORES 
• 1.- Fuego 
• 9.- Errores de mantenimiento / actualización de programas (hardware). 
• 13.- Acceso no autorizado 
En el activo de información EQUIPOS DE RED LOCAL 
• 4.- Fugas de información 
• 8.- Abuso de privilegios de acceso 
En el activo de información PERIFÉRICOS Y PENDRIVES 
• 9.- Robo de equipos. 
En el activo de información PORTÁTILES, TABLETS Y MÓVILES 
• 5.- Errores de mantenimiento / actualización de programas (hardware). 
• 11.- Uso inadecuado de las sistemas y/comunicaciones que generan interrupciones 
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En el activo de información OFICINAS 
• 4.- Errores de mantenimiento / actualización de programas (hardware). 
• 12.- Manipulación de equipos 
• 14.- Robo de equipos 
• 17.- Degradación de los soportes de almacenamiento de la información. 
• 18.- Uso inadecuado de las sistemas y/comunicaciones que generan interrupciones 
En el activo de información PERSONAL PROPIO 
• 5.- Robo de equipos 
En el activo de información APLICACIONES INFORMÁTICAS 
• 15.- Robo de equipos 
En el activo de información SISTEMAS EXTERNOS 
• 10.- Degradación de los soportes de almacenamiento de la información. 







3.7.4.6 Gestionar documentos sensibles y dispositivos de salida. 
 
Ilustración 36 DSS05.06 Gestionar documentos sensibles y dispositivos de salida - Buenas practicas 
Fuente: COBIT 5 – Procesos catalizadores 
 
Se analizó la tablas 34, 35, 36, 37, 38, 39, 40, 41, 42 y 43 y se obtuvo los resultados donde 
el sub proceso DSS 05.06 de COBIT 5 responde con el uso de sus buenas prácticas a 
contrarrestar las amenazas: 
En el activo de información EQUIPOS INFORMÁTICOS 
• 6.- Robo de equipos 
En el activo de información SERVIDORES 
• 6.- Fugas de información 
• 9.- Errores de mantenimiento / actualización de programas (hardware). 
• 13.- Acceso no autorizado 
En el activo de información EQUIPOS DE RED LOCAL 
• 2.- Alteración accidental de la información 
• 3.- Destrucción de información 
• 4.- Fugas de información 
• 10.- Modificación deliberada de la información 
• 11.- Manipulación de programas 
• 16.- Instalación de software no autorizado 
En el activo de información PERIFÉRICOS Y PENDRIVES 
• 1.- Error de usuario 
• 3.- Alteración accidental de la información 
• 4.- Destrucción de información 




En el activo de información PORTÁTILES, TABLETS Y MÓVILES 
• 2.- Alteración accidental de la información 
• 3.- Destrucción de información 
• 5.- Errores de mantenimiento / actualización de programas (hardware). 
• 6.- Abuso de privilegios de acceso 
• 9.- Manipulación de programas 
• 11.- Uso inadecuado de las sistemas y/comunicaciones que generan interrupciones 
En el activo de información OFICINAS 
• 4.- Errores de mantenimiento / actualización de programas (hardware). 
• 8.- Acceso no autorizado 
• 9.- Modificación deliberada de la información 
• 11.- Manipulación de programas 
• 14.- Robo de equipos 
• 18.- Uso inadecuado de las sistemas y/comunicaciones que generan interrupciones 
• 19.- Hacking no ético 
En el activo de información PERSONAL PROPIO 
• 1.- Fugas de información 
• 3.- Suplantación de identidad del usuario 
En el activo de información APLICACIONES INFORMÁTICAS 
• 1.- Errores de configuración 
• 2.- Alteración accidental de la información 
• 4.- Fugas de información 
• 5.- Vulnerabilidad de los programas (software) 
• 6.- Errores de mantenimiento / actualización de programas (software). 
• 10.- Suplantación de la identidad del usuario 
• 11.- Abuso de privilegios de acceso 
• 12.- Acceso no autorizado 
• 13.- Modificación deliberada de la información 
En el activo de información GESTORES DE BASE DE DATOS 
• 2.- Alteración accidental de la información 
• 3.- Fugas de información 
• 8.- Acceso no autorizado 
• 11.- Manipulación de programas 
En el activo de información SISTEMAS EXTERNOS 
• 1.- Error de usuario 
• 2.- Fugas de información 
• 6.- Suplantación de la identidad del usuario 
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3.7.4.7 Supervisar la infraestructura para detectar eventos relacionados con la 
seguridad. 
 
Ilustración 37 DSS05.07 Supervisar la infraestructura para detectar eventos relacionados con la seguridad - Buenas 
practicas 
Fuente: COBIT 5 – Procesos catalizadores 
 
Se analizó la tablas 34, 35, 36, 37, 38, 39, 40, 41, 42 y 43 y se obtuvo los resultados donde 
el sub proceso DSS 05.07 de COBIT 5 responde con el uso de sus buenas prácticas a 
contrarrestar las amenazas: 
En el activo de información EQUIPOS INFORMÁTICOS 
• 2.- Destrucción de información 
• 6.- Robo de equipos 
En el activo de información SERVIDORES 
• 1.- Fuego. 
• 2.- Tormenta eléctrica, rayo 
• 9.- Errores de mantenimiento / actualización de equipos (hardware) 
• 10.- Manipulación de la configuración 
• 13.- Acceso no autorizado 
• 14.- Modificación deliberada de la información 
 
En el activo de información EQUIPOS DE RED LOCAL 
• 1.- Tormenta eléctrica, rayo 
• 2.- Alteración accidental de la información 
• 3.- Destrucción de información 
• 4.- Fugas de información 
• 5.- Errores de mantenimiento / actualización de equipos (software) 
• 9.- Difusión de software dañino 
• 16.- Instalación de software no autorizado 
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En el activo de información PERIFÉRICOS Y PENDRIVES 
• 3.- Alteración accidental de la información 
• 5.- Manipulación de la configuración 
• 6.- Acceso no autorizado 
• 7.- Modificación deliberada de la información 
• 8.- Destrucción deliberada de información. 
• 9.- Robo de equipos 
En el activo de información PORTÁTILES, TABLETS Y MÓVILES 
• 2.- Alteración accidental de la información 
• 3.- Destrucción de información 
• 4.- Errores de mantenimiento / actualización de programas (software). 
• 5.- Errores de mantenimiento / actualización de programas (hardware). 
• 6.- Abuso de privilegios de acceso 
• 9.- Manipulación de programas 
• 11.- Uso inadecuado de las sistemas y/comunicaciones que generan interrupciones 
En el activo de información OFICINAS 
• 1.- Errores de configuración 
• 3.- Fugas de información 
• 4.- Errores de mantenimiento / actualización de programas (hardware). 
• 8.- Acceso no autorizado 
• 9.- Modificación deliberada de la información 
• 10.- Divulgación de la información 
• 11.- Manipulación de programas 
• 12.- Manipulación de equipos 
• 14.- Robo de equipos 
• 17.- Degradación de los soportes de almacenamiento de la información 
• 18.- Uso inadecuado de las sistemas y/comunicaciones que generan interrupciones 
• 19.- Hacking no ético 
En el activo de información PERSONAL PROPIO 
• 1.- Fugas de información 
• 3.- Suplantación de identidad del usuario 
• 4.- Modificación deliberada de la información 
• 5.- Robo de equipos 
En el activo de información APLICACIONES INFORMÁTICAS 
• 1.- Errores de configuración 
• 2.- Alteración accidental de la información 
• 3.- Destrucción de información 
• 4.- Fugas de información 
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• 5.- Vulnerabilidad de los programas (software) 
• 6.- Errores de mantenimiento / actualización de programas (software). 
• 7.- Caída del sistema por agotamiento de recursos (interrupción en los servicios). 
• 9.- Manipulación de la configuración. 
• 10.- Suplantación de la identidad del usuario 
• 11.- Abuso de privilegios de acceso 
• 12.- Acceso no autorizado 
• 13.- Modificación deliberada de la información 
• 15.- Robo de equipos 
• 16.- Degradación de los soportes de almacenamiento de la información 
• 17.- Hacking no ético 
En el activo de información GESTORES DE BASE DE DATOS 
• 1.- Errores de configuración 
• 2.- Alteración accidental de la información 
• 3.- Fugas de información 
• 4.- Errores de mantenimiento / actualización de programas (software). 
• 7.- Abuso de privilegios de acceso 
• 8.- Acceso no autorizado 
• 11.- Manipulación de programas 
En el activo de información SISTEMAS EXTERNOS 
• 2.- Fugas de información 
• 6.- Suplantación de la identidad del usuario 
• 10.- Degradación de los soportes de almacenamiento de la información 
• 11.- Uso inadecuado de las sistemas y/comunicaciones que generan interrupciones 
• 12.- Hacking no ético 
Al hacer uso del proceso, Entrega, Servicio y Soporte (DSS) – 05. Gestionar servicios 
de seguridad, esta responde a las metas de TI que podemos ver en el anexo 5 y además 
se analizó cada métrica identificada para poder hacer el uso de buenas prácticas - 
actividades de los sub procesos del DSS 05 que nos brinda COBIT 5 para poder mitigar 
las estimaciones de riesgo y amenazas que fueron encontradas.  
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CAPÍTULO 4 – Resultados 
4.1 Comprobación de la prospectiva. 
Se espera que en un futuro la CACSDG agencia Sicuani  ya pueda implementar esta 
propuesta de un modelo de gestión de seguridad de la información basado en el marco 
de referencia de COBIT 5 y así poder mitigar y corregir todos los riesgos detectados 
en la empresa, además de salvaguardar lo más importante que es la información. 
En cuanto a la gestión de la seguridad de la información, se deberá regir mediante el 
modelo de gestión de la seguridad propuesto, donde inicialmente se hizo un mapeo 
detallado sobre las metas relacionadas con TI y las metas corporativas-financieras de 
COBIT 5. Con este modelo de gestión de la seguridad de la información la CACSDG 
agencia Sicuani, tendrá la capacidad de saber actuar antes, durante y después de 
producido un ataque a sus activos de información. 
Una vez obtenidas nuestras metas relacionadas con TI, se hizo un mapeo detallado 
entre estas y los procesos de COBIT 5 para poder analizar la relación principal y 
secundaria que estas tenían, y así poder obtener los procesos de COBIT 5 que se usarán 
para proponer un modelo de gestión de seguridad de la información.  
Para el modelo propuesto se identificaron los activos de información con los que 
cuenta la CACSDG agencia Sicuani, para ello se entrevistó a los responsables del área 
de TI. Identificados los activos de información se aplicó la metodología MAGERIT 
para poder identificar las amenazas existentes y la probabilidad de ocurrencia. 
Seguidamente, se evaluó cada activo de información, mediante sus amenazas, 
probabilidad de ocurrencia, degradación e impacto para obtener su estimación de 
riesgo en confidencialidad, integridad y disponibilidad, mediante una escala de Bajo, 
Medio y Alto. Luego, se evaluó los activos de información, con cada amenaza 
encontrada y su estimación de riesgo en confidencialidad, integridad y disponibilidad, 
para poder hacer un mapeo detallado con nuestros procesos y sub procesos de COBIT 
5. Finalmente, se seleccionó entre los sub procesos que tenían una relación principal y 
las amenazas a mitigar para poder hacer el uso de las buenas prácticas que COBIT 5 
nos brinda. 
De acuerdo a las conclusiones a las que llegaron en el antecedente “PLAN DE 
MEJORA DE LA SEGURIDAD DE INFORMACIÓN Y CONTINUIDAD DEL 
CENTRO DE DATOS DE LA GERENCIA REGIONAL DE EDUCACIÓN LA 
LIBERTAD APLICANDO LINEAMIENTOS ISO 27001 Y BUENAS PRÁCTICAS 
COBIT” – Tesis de pre grado de la Universidad Privada Antenor Orrego – Trujillo. 
Dice, “De implantarse un Sistema de Gestión de Seguridad de la Información y la 
instalación de un ambiente de prueba, estos impactarán significativamente sobre la 
calidad de los sistemas de información.” 
Se coincide con la conclusión a la que llega el investigador en el antecedente antes 
mencionado, ya que la aplicación del modelo de gestión de seguridad de la información 
basado en el marco de referencia COBIT 5, que se propone tendrá un impacto 
significativo y positivo sobre los niveles de confidencialidad, integridad y 
disponibilidad de la información en todos los activos de información identificados de 





4.2 Cumplimiento de objetivos. 
 
El trabajo desarrollado en la investigación, propone un modelo de gestión para la 
seguridad de la información de la CACSDG agencia Sicuani, que está basado en el 
marco de referencia de COBIT 5. El proceso de identificación de los activos de 
información fue soportada por la metodología MAGERIT, que permitió identificar las 
amenazas existentes y la probabilidad de ocurrencia, por cada activo de información. 
Al proponer un modelo de gestión para la seguridad de la información de la CACSDG 
agencia Sicuani usando el marco de referencia de COBIT 5, se realizó un diagnóstico 
de la situación actual en cuanto a la seguridad de su información, se aplicó una 
entrevista a los trabajadores de TI de la sede central y a los de la agencia Sicuani 
Después de terminar la entrevista se identificó que los activos de información eran 
estos: 
·         Equipos informáticos 
·         Servidores 
·         Equipos red local 
·         Periféricos y pendrives 
·         Portátiles, tabletas y móviles 
·         Oficinas 
·         Personal propio 
·         Aplicaciones informáticas 
·         Gestores de bases de datos 
Al obtener los activos de información se hizo un análisis de los resultados en base a la 
metodología MAGERIT que permitió identificar las amenazas y estimar el nivel de 
riesgo que podría tener los  activos de información en los niveles de confidencialidad 
integridad y disponibilidad. 
 
Se aplicó el método en cascada de COBIT para identificar las metas de TI y las metas 
corporativas-financieras para la Cooperativa Santo Domingo de Guzmán agencia 
Sicuani, una vez obtenidas nuestras metas relacionadas con TI, se hizo un mapeo 
detallado entre las metas relacionadas con TI y los procesos de COBIT 5 para poder 
analizar la relación principal y secundaria que estas tenían, y así poder obtener los 
procesos de COBIT 5 que se usarán para proponer el modelo de la gestión de seguridad 
de su información. 
 
De acuerdo a las matrices desarrolladas, y a los procesos de COBIT 5, se logró 
seleccionar las buenas prácticas de COBIT 5, que permitirán mitigar las amenazas de 









4.3 Contribuciones (impacto). 
La información es uno de los bienes más preciados que tiene toda empresa, el mal uso 
de esta, robo, extorsión, manipulación entre otros riesgos hace que existan modelos de 
seguridad para poder corregir estos errores, la capacidad de reacción que ahora la 
CACSDG agencia Sicuani en cuanto a estas y muchas otras amenazas aumenta ya que 
antes no contaban con ningún modelo propuesto, con esta investigación podemos 
contribuir al mejor uso de la seguridad de la información, y así la empresa podrá tener 
una mejor solides corporativa y estar mejor relacionada con las TIC’s. 
En cuanto a seguridad de su integridad, confidencialidad y disponibilidad se espera 
que esta empresa se posicione de mejor manera y tenga mejores referentes en cuanto 
a clientes y proveedores, y así también poder captar mayor socias para la Cooperativa. 
Los sistemas de información se basan más que todo en tres grandes dimensiones las 
cuales son: 
Organización 
Los sistemas de información automatizan los procedimientos formalmente 
establecidos por la estructura organizacional, la comunicación informal, la que no está 
documentada dentro de los manuales de organización y de procedimientos de la 
empresa generalmente no se representa debido a las grandes variaciones de estas. 
 
Personas 
Una organización es tan buena como las personas que la conforman y trabajan dentro 
de ella, las personas son el recurso más importante de cualquier organización, ya que 
estas son las que fabrican y producen la sinergia que finalmente se convertirá en 
utilidades para la empresa 
 
Tecnología 
La tecnología está compuesta por todos los recursos de hardware, software, redes y 
telecomunicaciones que la empresa implementa para soportar la comunicación y 
producción de la información. 
 
Teniendo en cuenta estas tres dimensiones, la propuesta del modelo de gestión de 






IT. - Information Technology  
Framework. - Marco de referencia. 
Auditoria.- Instrumento útil para analizar el patrimonio tecnológico de una organización. 
Networking.- Hace referencia a eventos, tanto de tipo formal como informal, en los que 
puedes construir una red de contactos que te ayuden a generar oportunidades tanto de 
negocio como laborales. 
Firewalls.- Es la parte de un sistema informático o una red informática que está diseñada 
para bloquear el acceso no autorizado, permitiendo al mismo tiempo comunicaciones 
autorizadas. 
Malware.- Hace referencia a cualquier tipo de software malicioso que trata de infectar un 
ordenador o un dispositivo móvil. 
Endpoint.- Sirven para descubrir, gestionar y controlar los dispositivos que solicitan 
acceso a la red corporativa de nuestra empresa. 
Hackeo.-  Hace referencia a las actividades que buscan comprometer los dispositivos 
digitales, como ordenadores, teléfonos inteligentes, tabletas e incluso redes enteras. 
Phishings.- Conocido como suplantación de identidad, es un término informático que 
denomina un modelo de abuso informático y que se comete mediante el uso de un tipo de 
ingeniería social, caracterizado por intentar adquirir información confidencial de forma 
fraudulenta. 
Spamming.- Es el abuso de cualquier tipo de sistema de mensajes electrónicos y, por 
extensión, cualquier forma de abuso en otros medios como spam en mensajería 
instantánea, en foros, en blogs, en buscadores, en mensajes en teléfonos móviles, etc.  
ISO.- Organización Internacional de Normalización. 
ITIL.- Biblioteca de Infraestructura de Tecnologías de Información. 
SGSI.- Sistema de Gestión de Seguridad de la Información. 
Val iT.- Es un conjunto de documentos que proveen un marco de trabajo para el gobierno 
de las inversiones en TI, creado por el Instituto de Gobierno de las TI (ITGI, por sus siglas 
en inglés). 
ITAF.- Es un marco de trabajo de prácticas profesionales para auditoría y aseguramiento 
de SI, proporciona múltiples niveles de dirección. 
BCP. - Business Continuity Plan 





1) El uso de COBIT 5 en entidades financieras permite manejar de mejor manera el 
uso de la tecnología ya que esta desempeña un rol fundamental en las acciones 
que desarrolla la Cooperativa Santo Domingo de Guzmán agencia Sicuani, 
además que COBIT 5 es un enfoque robusto para el gobierno y la gestión de la 
seguridad de la información, sobre la base de las políticas, procesos y estructuras 
de la organización. 
 
2) MAGERIT es una herramienta eficiente para la evaluación de ocurrencia de las 
amenazas en la primera etapa de creación de la matriz de riesgos. 
 
3) El modelo propuesto para la Cooperativa Santo Domingo de Guzmán agencia 
Sicuani es una adaptación de los procesos de COBIT 5 seleccionados tomando en 










1. Se recomienda implementar el modelo de gestión para la seguridad de la 
información de la Cooperativa Santo Domingo de Guzmán agencia Sicuani 
usando el marco de referencia de COBIT 5 presentado.  
2. Se recomienda realizar estudios que permitan ampliar la flexibilidad de 
MAGERIT para incorporar mayor cantidad de tipos de amenazas, dado que los 
tipos considerados son limitados.  
3. Se recomienda la implantación de sistemas que permitan automatizar las tareas de 
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